3. SIL-Slam am
23.06.2022 09:00 Uhr Kl4Safety (Marco Knodler)

09:30 Uhr Kl in der Funktionalen Sicherheit (Michael
Kindermann)

Rickblick 10:00 Uhr Gedanken zum EU Al-Act (Holger Laible)

10:45 Uhr SlLusionen (Fred Stay)

11:15 Uhr Klimawandel — Herausforderung fur die
Funktionale Sicherheit (Stefan Lauer)

11:45 Uhr Verstandnis im Bereich der Funktionalen
Sicherheit (Malika Mast)

13:00 Uhr Enhancement of safety communication model

B * (Frank Schiller)
* 7 ; 13:30 Uhr Der Analphabet und die Schreibmaschine
SEPPERLIFUCHS — (Andreas Hildebrandt)

Your automation, our passion. EPEPPERL+FUCHS




GR” VNCORIS

»wBACK TO THE FUTURE"
— DIE FUNKTIONALE SICHERHEIT IN ZUKUNFT

k1 hbg14

... und was wir heute fur morgen lernen konnen/mussen —

Gedanken zur Gebrauchsdauer von Methodik

Marco Knddler, Yncoris

— IGR AF-Leitung Funktionale Sicherheit

- NAMUR AK 4.5 — VDI/VDE-GMA FA 6.13

— DIN NA 003-01-01 AA - CEN/TC 69/WG 1

- DKE AK 914.0.11 & STD_1941.0.8 - SCI 4.0,
Expertenrat Kl in industriellen Anwendungen

#Systematisch Richtig statt Zuféallig Falsch




|GR vamur)- FUTURE TRENDS FOR FUNCTIONAL SAFETY YNCORIS
IN THE PROCESS INDUSTRY Industrial Services

MIncreased connectivity BImpressions from NAMUR conventions
Emore data (traffic)
Mless (simple) hardware
Emore software

BMincreased complexity

BExamples:
—APL4Safety
—MTP-Safety

—NOA meets/needsSecurity
(4Safety)

—Al4Safety

6/23/2022
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IGR” MTP — MODULAR PROCESS PLANT SAFETY YNCORIS

f Process Control Level \

Industrial Services

M The flexibilization of modular plants poses new
challenges for risk reduction procedures with
Safety Instrumented Systems. In order to
reduce losses in flexibility, the entire Safety
Lifecycle and the activities contained therein
must be adapted for the requirements of
modular automation. In this paper, the existing
safety life cycle models from IEC 61508 and
IEC 61511 are examined with regard to their
suitability for application in modular plants.

m #functional safety #Functional Safety
Orchestration #modular plants #modular
process automation #modular SIS-
Safetylifecycle

W #Safety-MTP

6/23/2022
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Industrial Services

HOME ABOUT GARRY LECTURES & EVENTS KASPAROV CLASS

Man vs
Machine

https://www.kasparov.com/timeline-
event/deep-blue/
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57 @awur)- NRM KI (1.0) — 80X ,SAFETY“ — ABER WORUBER
IGR REDEN/SCHREIBEN WIR DENN WIRKLICH? ¥ NCORIS

Suchen .
* Entsteht durch KI?
» Wird eingeschatzt durch KI?
* Wird verandert durch KI?
» Wird gemindert durch KI?

» Fur wen? die KI?
» Was riskieren wir tberhaupt?

Knodler, Laible » Safety
Safety » Security
 Zuverlassigkeit
8 Operational safety? ] * Privacy
>l Functional safety ]
{  Risikobetrachtung fiie (funktionale) Sicherheit |
* Horizontal —

Querschnittsthema, bspw.
Zertifizierung

* Vertikalthema — Anwendung
in industrieller Automation

DEUISCHE NORMUNGSROADMAPR
KUNSTLICHE INTELLIGENZ




IGRY -GawoR NRMKI (1.0) - 80X ,SAFETY* - ABER WORUBER yNCORIS

REDEN/SCHREIBEN WIR DENN WIRKLICH? Industrial Services

Risk-based approach of Al regulation

b
Wi Unacceptable risk .
e.g. subliminal techniques, Prohibited
social scoring
High risk Permitted subject to compliance
e.g. safety function, — == \vith Al requirements and ex-ante
(=) S|L3TSIL2 SIL2 N critical infrastructure conformity assessment
------------- | 0 :
SIL3 sn.3 SILZ| Cmutually ! - .
: i_?_X_C_|9§i_‘{%_i Permitted subject to
SiL 4’;3‘L3T8l. 3] information/transparency
! e obligations
SLAYSIL3 e
s

41 Rsiecgoph und Jezwhurg satschee) con Sicherwi-neg il (510 gemas VOIWEE 2160 Permitted with no restrictions
Code of conduct proposed

Blat 1 - # PLT-28 1 VD2 380, Gdach Limsatzung n SIL1 evofonan Minimal or no risk ==

Fir die nachhaltige IT-Sicherheit eines KI-Systems muss der 7 = I = !
gesamte , Life Cycle“ Beriicksichtigung finden. Jedes Stadi- niedrig i Schadenspotenﬂa!: hoch I :
um beinhaltet mégliche Risiken, die analysiert und bewertet 0 Nennungder Y |
o Nachvollziehbarkeit
werden sollten. Dies beginnt mit der Konzeption und der Wenn wir von Safety u nd : : [ Erﬁ;:&i‘iﬂﬁ I " deraten :
Entwicklung und erstreckt sich tiber Test, Training, Verteilung o :
’ 1 : ! 1
und Betrieb bis zur Stilllegung. Dabei sind sowohl das KI-Mo- N SpreChen’ mussen wir Nennungder | | Nactwoltiehbarke
o o o o | Qualitdtsmake ] der Qualitatsbewertung | |
dell z. B. mit Maschine Learning als auch die Daten fiir Test, elin klares B|Id der R|S|ken I . . 1 I
Training und Betrieb, das Produkt, das IT-Gesamtsystem und c 0 Nennung des ' A
. . : . . SOWle der I Lernverfahrens I Nachvollziehbarkeit |
die Interaktionen mit der Umgebung in der Risikobetrach- I I ld:sc Lemi':rfah:eis I
ttlmg zu ber[]d.(sichtigen. Ein Managemefwt derIT-S‘icherhe-it, r|S|k0m|ndernden : I:tt;t::cr:ii?:r : : |
ein KI-System in Bezug auf Safety, Security und Privacy wie . I Blackbox-Analyse } 1 J
beispielsweise mit ISO/IEC 27001 [19] und ISO/IEC 27005 MaBnah men Ze|Chnen I ( seschreioung der i [ I
[218] kann grofRe Unterstiitzung bieten. Inwieweit die Norm . . . I Einbettung des 1 [Nachwoliziehbarkeit
ADM-Systems in den | | | - o I
fur KI-Systeme erweitert werden kann oder sollte, miisste U nd d € KI N d Iesem . sgziaEm - der Entscheidung
eidungsprozess

gepriift werden. Kontext einordnen
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https://www.process-

worldwide.com/a.|'

autonomously-
runs-chemical-

plant-for-35-days.
1105250/?cmp=nl-
317&uuid=916df1653133e864a9556
0eb0a0782fc

PRCCESS

ACHEMN2022

WORLDWIDE

Control & Automation  Engineering  Ex Protection & Safety Pharma & Food Pumps & Compressors  Topics  PROCESS Milestones  Service

Control & Automation - Al Autonomously Runs Chemical Plant for 35 Days

Next-Gen Control Technology Related
YOKOGAWA

Al Autonomously Runs Chemical Plant .
for 35 Days ool

24.03.2022 | Source: Press release Azo.
sneasssisescoq

In a field test, a chemical plant in Japan ran autonomously for 35 days with

the assistance of an artificial intelligence (Al) solution developed by

Yokogawa and the Nara Institute of Science and Technology. The next- ILUD=ST
generation control technology is capable of taking into account numerous

factors such as quality, yield, energy saving, and sudden disturbances.

B
TRMFilter

PURE TRUST

Distillation columns at the JSR chemical plant.

{Source: JSR Corporation)

Tokyo/Japan — Yokogawa Electric Corporation and JSR Corporation have recently
announced the successful conclusion of a field test in which Al was used to autonomously
run a chemical plant for 35 days, a world first. This test confirmed that reinforcement
learning Al can be safely applied in an actual plant, and demonstrated that this technology
can control operations that have been beyond the capabilities of existing control methods
(PID control/APC) and have up to now necessitated the manual operation of control valves
based on the judgements of plant personnel. The initiative described here was selected for
the 2020 Projects for the Promotion of Advanced Industrial Safety subsidy program of the
Japanese Ministry of Economy, Trade and Industry.

YNCORIS

Industrial Services

6/23/2022


https://www.process-worldwide.com/ai-autonomously-runs-chemical-plant-for-35-days-a-1105250/?cmp=nl-317&uuid=916df1653133e864a95560eb0a0782fc

NI IRRYNCIN VATTIUZZO/VOCK/MOSSNER/VOB| Sichere Maschinen

Sichere Maschinen mit — oder trotz —

kUnstlicher Intelligenz

Die Europaische Kommission hat im April nicht nur einen Vorschlag fur eine Verordnung zur
kinstlichen Intelligenz vorgelegt, sondern auch einen Vorschlag fiir eine Verordnung Gber
Maschinenprodukte mit rechtlich verbindlichen Rahmenbedingungen fir die Verwendung
kinstlicher Intelligenz, welche die Maschinen-Richtlinie 2006/42/EG ablosen soll. Ob diese
Rahmenbedingungen vollstandige, klare und verifizierbare Anforderungen dafir enthalten, in
welchen Fallen und unter welchen Voraussetzungen sicherheitsrelevante Funktionen einer
Maschine von Methoden der kinstlichen Intelligenz beeinflusst oder automatisiert ausgeftihrt
werden dirfen, muss nun geprift werden. Dieser Artikel will hierzu einige Hinweise und

Anregungen liefern.

https://ec.europa.eu/commission/presscorner/detail/de/QA

NDA_ 21 1683#3

(KUNSTLICH) INTELLIGENTE )
Qe SICHERE MASCHINEN YNCORIS

Anforderungen an
Software flr

Sicherheitsfunktionen
sind in den Normen der
Reihe DIN EN 61508s
sowie in DIN EN
62061:2016-05szu finden.
Auch in den Entwurf der
DIN EN ISO 13849-
1:2020:-sind jetzt
Anforderungen

an Software zum Einsatz
fur Sicherheitsfunktionen
in Maschinen
aufgenommen worden. Es

ISt also zu prufen, ob
diese Normen fir die

Entwicklung von
Software, die mit

kinstlicher Intelligenz
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Al 4 (FUNCTIONAL) SAFETY Industiol Servies

Al Technology Class ~>

Class |1 (1) Class I (1)

Class NI (1)

e Class (property of Al) ~

can be systematically reviewed, £an be partly reviewed, verifiad and

as the used methods are fully vakdated, but the Al I1s not completely | reviewed or verfied, and the methods are I a | o bl
transparent and understood. and | transparent of understocd, andlor the: mainly not transparent or understood,
the Al can be unambiguously Al cannot be unambiguously mapped | andior the Al cannot be unambiguousty Comp eXIty’ eXp alna I Ity
Technlque Usage Level mapped 1o the final application. 1o the final application. mapped Lo the final application.
Usage Level A1

used In a safety relevant E/E/PE system and automated
decision making possible,

Usage Level A2

used in a safety relevant E/E/PE system and no
automated decision making {e.g. used for diagnostic
functions).

Usage Level B1
used during development of a safety relevant E/E/PE
system [offline support toel) and aut d decision

making possible.
Usage Level B2
used during development of a safety relevant E/E/PE
system (offline support tool) and no automated decision
making.

Usage Level C (3)

used outside a safety relevant E/E/PE system, but with
direct lmpact to safety relevant operating conditions [e.g.
damand rate for safety systems).

Usage Level D (1, 2)
used outside a safety relevant E/E/PE system, sulficiently
segregated and behaviour controlled (e.g. sandbox,

| hyperyised)

1 Static (offiine) Al (during development) teaching/learning only
2 Dynamic (online) Al teaching/learning possible
3 Al technigues dearly providing sdditional rigk redusction ane their failure i not critical in respect to the level of Fitk scceptances amv included,

Ideas for a Technical Report (TR5469) for IEC61508 related to, Al4Safety*“

6/23/2022



57 (RAMuR) (KUNSTLICH) INTELLIGENTE
FUNKTIONALE SICHERHEIT — EIN FAL
FUR DIE PROBABILISTIK?

L YNCORIS

Industrial Services

Neuronalen Netzen muss eine epistemische Unsicherheit zugeordnet werden

DKE

EE

An diesem Beispiel zeigt sich auch, dass Machine Learning als@gefiihit-nicht-deterministisch® {Dr. Henrik
Putzer) bezeichnet werden kann: Nicht immer liefert eine Systefhkomponente auf Basis von
maschinellem Lernen die erwarteten Ergebnisse. Diese Fehlemiiglichkeit kann mit einer Unsicherheit
(uncertainty) beschreiben werden. In der Hardware wird dies d
bezeichnet. Im Gegensatz zu dieser aleatorischen Unsicherheit¥n der Hardware (kann ingendwann
zuféllig z. B. durch Alterung ausfallen) muss dem Neuronalen NBtz eine epistemische Unsicherheit
zugeordnet werden (eine Fehlerkennung eines FuBgadngerbildef@wird immer wieder gleich fehlerhaft
ausfallen, ist aber allgemein nicht vorherzusagen). Genau diesglEigenschaft bereitet dem
Sicherheitsdenkenden Probleme. Um dies zu handhaben wird @n neuer Kennwert, das LAMBDA-AI,
vorgeschlagen (Dr. Henrik Putzer). Doch die Methoden zur Erm@tlung des LAMBDA-AI sind noch in der x
Erforschung. Klar ist, dass der Entwicklungsprozess, die Metrilgn und ggfs. auch die Analyse des vom N
Neuronalen MNetz gelernten Wissens eine Rolle spielen werden.

Funktionale
Sicherheit

nsiigeqoid*

rfurter Tage 2019 - Dr. Henrik Putzer | Melanie Kahl /
CEF

TO T1 TZ
PFDlOOl,AI — PTCOAAI ? + (PTCl — PTCO)AAI? + (1 — PTC]_)AAI?

https://www.dke.de/de/news/2019/vde-dke-kongress-funktionale-sicheheit-industrie40-ki




IEC 62998

(CEEA
machinery -
Safety-related
sensors used for
the protection of
persons)

Teill 3
beinhaltet

Kapitel mit
,machine
learning”.

ZUVERLASSIGKEIT &
PROBABILISTIK = SAFETY?

HEAnZesSS-

Kl (Software) PFD BUDGET

»zufallige Fehler” im Verhalten der Ki-Methode
(Daten, Lernen, Modell...) ~ LambdaAl

On Safety Assessment of Artificial
Intelligence

Quelle: Stordaten-
Auswertung
NAMUR.smart

Jens Braband, Siemens Mobility GmbH

Hendrik Schabe, TUV Rheinland

Abstract

In this paper we discuss how systems with Artificial Intelligence (Al) can undergo safety
assessment. This is relevant, if Al is used in safety related applications. Taking a deeper look

learning, are statistical models. Safety assessment would then have to concentrate on the
model that is used in Al, besides the normal assessment procedure. Part of the budget of

dangerous random failures for the relevant safety integrity level needs to be used for the
probabilistic faulty behavior of the Al system. We demonstrate our thoughts with a simple

related systems.

/
V/
‘/f

YNCORIS

Industrial Services

SANSII-

Systematische Fehler
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° Wissen

Ausfallrate

Die Ausfallrate ist eine KenngroBe fur die
Zuverlassigkeit eines Objektes. Sie gibt an, wie
viele Objekte in einer Zeitspanne
durchschnittlich ausfallen. Sie wird angegeben
in 1/Zeit, also Ausfall pro Zeitspanne. Ist die A...

Siri-Stimme Deutsch (Stimme 2)
Siri-Antworten
Anrufe ankiindigen
Mitteilungen ankundigen
Meine Informationen  Marco Knodler >
Siri- und Diktierveriauf

Hey Sin was ist eine Ausfalirate )

Das hier habe ich gefunden.

Apple Kann bel g e e e tachschiagen

unn Tawt srdee Nikinktan s Cntar lnhalta anralasn

(KUNSTLICH) INTELLIGENTE
FUNKTIONALE SICHERHEIT?

° Wissen

VerfahrensflieBschema

Das FlieBbild ist ein Hilfsmittel in Form einer
technischen Zeichnung innerhalb der
Verfahrenstechnik. Es stellt in schematisierter
Form die einzelnen Verfahrensabschnitte dar.

Geregelt ist die Darstellung nach EN I1SO 1062...

Jpracie LSULSUN (EULSCINai i)~

Siri-Stimme Deutsch (Stimme 2)
Siri-Antworten
Anrufe ankiindigen

Mitteilungen ankindigen

Meine Informationen  Marco Knodler >

Siri- und Diktierveriauf

Hey Sin was ist

ein PFD >

Ich habe das hier gefunden.

In ,Nachsc

In Spotlight

Apple Kann bel g e e e tachschiagen

unn Tawt svdear Nkinbtnn in Cnvar lnhalta anralaan

| @

| @

° Wissen

Seal

Britischer Singer-Songwriter

Seal ist ein britischer Sanger. Seine
bekanntesten Songs sind Killer, Crazy und Kiss
from a Rose.

Offizielle Website P
Siri-Antworten
Anrufe ankiindigen
Mitteilungen ankundigen
Meine Informationen  Marco Knodler >
Siri- und Diktierveriauf

|
Hey Sin was ist Seal > S I L

Das hier habe ich gefundén.

In ,Nachsc

Apple Kann belg e e e tachschiagen

unn Tawt srdere Nkinktan s Cntar lnhalta antalasn

In Spotlight

YNCORIS

Industrial Services

Meine Informationen  Marco Knodler >

Siri- und Diktierverlauf

Test >

OK, alles funktioniert.
INHALTE VON APPLE -
In .Nachschlpw ( @)
In Spotlight anzeig ( @)

S —— e —
Armnla Lann halm Cushan sdar e Mashesnlanan

Meine Informationen  Marco Knodler ©

Siri- und Diktierveriauf >

Wie zuveriassig bist du

Ich bin mir nicht sicher, obich das
verstanden habe.

INHALTE VON APPLE

Annin bana haim Sowshnn sades halm Masheshlanan



IGR” YNCORIS

Industrial Services

Hauptbeitrag

Peer-Review: 14.12.2020

,Der Versuc

pobavitizz SyStematisch richtig, -

nieht durel w0

sachversta ST AT Zufahg talsch wsblick

auf die mb, ?
sieherneit Stopp dem Erraten von Ausfallraten fiir Mechanik mit VDI/VDE 2180 Blatt 4 Liewm
Software-u VLl Lin
ol e Vo vol ey Dirk Hablawetz, BASF; Marco Knodler, YNCORIS; Norbert Matalla, NM-Consulting; Gregor Schmitt-Pauksztat, BAYER e

l V\/JCBLLL@ A4 |m neuen Blatt 4 der VDI/VDE 2180 wird beschrieben, welche Besonderheiten bei mechanischen Komponenten als Teil von
PLT-Sicherheitseinrichtungen zu beachten sind. Insbesondere wird auf die moglichen auftretenden zufdlligen Fehler und deren

systematl
o

Berticksichtigung in der PFD-Berechnung sowie deren Bedeutung im Vergleich zu systematischen Fehlern eingegangen. Dieser on 2021,
Artikel fasst die Inhalte des neuen Blatts 4 kurz zusammen und zeigt seinen Nutzen in der praktischen Anwendung. eitrag —

#SIL #Mechanik #PFD-Rechnung Pauk
-Pauksztat



Verstanden?
gleichwertig?
Akzeptiert?

Code + Code > Code?

(KUNSTLICH) INTELLIGENTE
FUNKTIONALE SICHERHEIT

Systematlsch rlchtlge Abblldung der Realitat

Sichere, vertrauenswurdige Kl-Systeme

Verifikation & Konformitat

Safety

Vertrauen Test & Verifikation

. , Qualitdtsanforderungen/
el Ethik Erklarbarkeit Auditierbarkeit

YNCORIS

Industrial Services

Systematisch
richtig:
Transfer in
Daten und
Information,
Reprasentanz
der Realitat in
Information,
(K1) Analyse

Digital reprasentiertes Wissen

1 [ criteria i | | crtera ol | | crimena J

Expertenrat fur Kinstliche Intelligenz in industriellen Anwendungen @t STAIDARDIZATION

Ubersicht der Themen der UAG 7 INpusTRIE 4.0
Systematisch richtiger Einfluss auf die Realitat

N
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IGR HE HUMAN EACTOR

THE PARADOX OF AUTOMATION SAYS THAT

- THE MORE EFFICIENT THE AUTOMATED SYSTEM,
->THE MORE CRUCIAL THE HUMAN CONTRIBUTION OF THE OPERATORS.

HUMANS ARE LESS INVOLVED, BUT THEIR INVOLVEMENT BECOMES MORE CRITICAL.
LISANNE BAINBRIDGE, A COGNITIVE PSYCHOLOGIST, IDENTIFIED THESE ISSUES NOTABLY
IN HER WIDELY CITED PAPER "IRONIES OF AUTOMATION.“

Abstract

This paper discusses the ways in which automation of industrial processes may expand rather than
eliminate problems with the human operator. Some comments will be made on methods of alleviating
these problems within the ‘classic’ approach of leaving the operator with responsibility for abnormal
conditions, and on the potential for continued use of the human operator for on-line decision-making
within human-computer collaboration.

Ironies of automationsk Author LisanneBainbridgeT
TDepartment of Psychology, University College London, London WC1E 6BT, U.K.

R e C e i V e d 1 6 D e C e m b e r 1 9 8 2 Revised 23 May 1983, Available online 10 February 2003.

6/23/2022


https://www.sciencedirect.com/science/article/pii/0005109883900468?via%3Dihub#aep-article-footnote-id1
https://www.sciencedirect.com/science/article/pii/0005109883900468?via%3Dihub#!

16

~2238

Quamus, THE HUMAN EACTOR YNCORIS

IIIIIIIIIIIIIIII

“In other words, It Is
recommended that in the
development of future

safety standards, clear
attention be paildtonon- g ©
technical factors”

Safety in the future

IEC WP Safety in the future:2020-10(en)

6/23/2022
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IGR YNCORIS

DANKE FUR EURE AUFMERKSAMKEIT!

Die SIL-Sprechstunde — Fragen und Antworten rund um die
funktionale Sicherheit

»BACK TO THE FUTURE*“
— DIE FUNKTIONALE SICHERHEIT IN ZUKUNFT

M»ﬁ/tklf

m Teilnehmerfragen: kbnnen zu jedem beliebigen Thema rund um die funktionale . ... und was wir heute fir morgen lernen konnen/mussen -
Sicherheit gestellt werden

Das Thema SIL ist zuweilen Gegenstand von
Missverstandnissen und offenen Fragen. Lassen Sie sich |hre

Frage(n) zu SIL jetzt beantworten!

Die Eckdaten zur 13. SIL-Sprechstunde:

B Schwerpunkt: Gebrauchsdauer

m Termin: 28. bis 29. September 2022

Gedanken zur Gebrauchsdauer von Methodik

Reichen Sie Ihre individuelle Frage ein. Sie kénnen jederzeit weitere Fragen einreichen.

-DKEAK 814011 & 5TD_1941.08- 5C14.0
Expertenrat K| in industriellen Anwendungen

#Systematisch Richtig statt Zufallig Falsch




Artificial Intelligence
In Safety Relevant
Applications

SIL slam 2022
2022-June-23

Your automation, our passion.

EAPEPPERL+FUCHS



Content

About me

Are there any known applications in industry?

To which standards could Al be evaluated already? Any criteria?

Difficulties with the disciplines...

Online learning or not?

Any effects on the involved parties?

On the road from the simple emergency shutdown to the collaborating robot...

Your automation, our passion. E PEPPER L+FUCHS



About the presenter

Dipl. Ing. Michael Kindermann

Degree in Electrical Engineering (Automation) @ University of Kaiserslautern
10 years R&D @ Pepperl + Fuchs

Design of functionally safe devices since 2001 (EN 954-1 and EN 61508)
3 years of certification in hazardous locations @ UL International

Certified Functional Safety Engineer in HW/SW design by TUV Rheinland

Since 2011 Head of Functional Safety Management @ Pepperl+Fuchs
Supervising the work of standard experts for functional safety
Responsible for processes linked to functional safety
Functional Safety Manager for design projects

Committee Work GK 914 (FS), AK 225.1 (Machines and FS), K132.0.1 (FMEA), K241 (Ex and FS)
Committee Moderator GAK 914.0.3 (Safe Software in 61508), AK 914.0.9 (Statistical Evaluation of FS

Software) and AK 9014.0.11 (~! and FS)

Your automation, our passion.

A PEPPERL+FUCHS



Are there any known applications in industry???

My contact at Bayer

September 2020: Don’t worry, nothing yet

4Wochen fiir 1€ B
. . 29.99€ ‘ alghila
June 2021: Can you check my article about Al in oy Handelsblatt
@MEINENEWS HOME POLITIK UNTERNEHMEN TECHNOLOGIE FINANZEN MOBILITAT HKARRIERE ARTS & STYLE MEINUNG VIDEQO SERVICE
Industrial applications? I e v Energie v Handel + Konsumglter Dienstleister v Medien Mittelstand v Management v  Nachhaltigkeit
Q
2\ Global Das ist Bayers neue Expertin fur Kunstliche

R This is Bayer | Health | Agriculture | Products | Innovation | Sustainability /| Media | Investors | Career jo)

Intelligenz

Die Amerikanerin Fei-Fei Li zieht in den Aufsichtsrat von
Bayer ein. Sie hat einen kritischen Blick auf die neue

Trends Technologie.
Source: Handelsblatt
About the new expert for Al in the supervisory board of Bayer

in Pharma

Source: Bayer

Your automation, our passion. E PEPPER L+FUCHS



Are there any known applications in industry???

My CO ntact a’[ BAS F About BASF investing in Al company for ore processing

Source: Hiithig Verlag

Firmenverzeichnis Abo Media Kontakt ~ @ “u‘hi’

CHEMIE
TECHNIK

O Ct . 2 O 2 O : D O n ,t WO rry, n Oth i n g yet Markt  Anlagenbau  Anlagentechnik ¥  Sicherheit & Umwelt  Energie & Utilities ¥ Service & Standorte

Webinare ~  Videos ¥  Veranstaltungen ¥ Themen-Specials ~  Stellenmarkt

&3 Newsletter Heftarchiv 8 Login Q Suche

# Home > Markt » BASF investiert in KI und chemische Erzaufbereitung

Found application from 2017: AGVs. Discussed. @lodibe” Markt

19. Aug. 2020 | 09:26 Uhr | von Jona Goebelbecker

Kompetenzen kombiniert

BASF investiert in Kl und chemische Erzaufbereitung

N OV- 202 1 - Se If d rIVI n g Ve h ICIeS al IOWEd O n pu bl IC F! BASF hat ein Investment in Intellisense.io, einen Anbieter von Kl-basierten Losungen fiir die
¥ Bergbauindustrie, bekannt gegeben. Die beiden Unternehmen wollen unter anderem in den Bereichen

ro ads betwee N tWO parts Of th e CO m pany = in Mineralverarbeitung und cher/nische Erzaufbereitung kooperieren.
(platooning) ”

Dec. 2021: Do you have the draft of the technical
report for Al and safety?

Source: https://www.youtube.com/watch?v=yxqTtN--IAU

Your automation, our passion. E PEPPERL'I'FUCHS



Are there any criteria for the use of Al in industry?

What does EN/IEC 61508 say?

Now (Edition 2, 2010):

UldSiul Uyl dadaiiui LN & M s

Mostly the “not recommended” is read like “Don’t!”

Proposed (Edition 3):
IEC 61508-3 / Table A.2 | Technique 5

B Artificial intelligence C.3B

Source: Committee draft IEC 61508-2 Edition 3

... just wait for edition 47?

Your automation, our passion.

11 nirs
5 | Artificial inteuigencleault cnrrectiurD C.3.9 NR NR NR
[ | [ T p—— e [ s — — i T I | EIM EIM kEIM

Source: IEC 61508-2:2010

A PEPPERL+FUCHS



Imeline

Wait for edition 4?2?27 <n\®

Q1/22

Programme with draft CD, CD1 and CD2
Relase questionaire

Release RR/draft CD

Receive NC comments on RR/draft CD
Prepare CD1

Release CD1

Secretariat translation

Secretariat circulate CD1 with translation
Receive NC CD1 comments

Prepare CD2

Release CD2

Receive NCCD2 comments

Prepare CDV

Release CDV

Secretariat polishing of CDV

Secretariat circulate CDV with translation
Receive NC CDV comments/ballot
Prepare FDIS

Release FDIS

Receive NC comments FDIS

Implement editorial updated

Release Ed 3 to secretariat

Alternative porgramme if no need for CD2
Prepare CDV

Release CDV

Secretariat polishing of CDV

Secretariat circulate CDV with translation
Receive NC CDV comments/ballot
Prepare FDIS

Release FDIS

Receive NC comments FDIS

Implement editorial updated

Release Ed 3 to secretariat

Your automation, our passion.

o“"es

Q4/23 Q1/24 Q2/24 Q3/24 Q4/24 Q1/25 Q2/25 Q3/25 Q4a/25 Q1/26 q2/26 Q3/26 Q4a/26

CD2

Ccbv

CbV

FDIS

Q1/27

FDIS

Q2/27 Q3/27 Q4a/2

Edition 2 in 2010, Edition 3 1n 2028 — makes Edition 4 in 2046

A PEPPERL+FUCHS



Are there any criteria for the use of Al in industry?

TR 5469 Al classification table

- - ‘
Ap p I | C atl O n Al Technology Class =>
Usage Level
Usage Level Al
Al technique used in a safety relevant E/E/PE system
and automated decision making possible.
Usage Level A2 _)?
Al technique used in a safety relevant E/E/PE system
and no automated decision making (e.g. used for /A L See clause
diagnostic functions).
Usage Level B1 b
Al technique used during development of a safety a (g) Existin See r e
relevant E/E/PE system (offline support tool) and Pr A. safe 9 ’
automated decision making possible. (} ) ‘possittzie o
S
Usage Level B2 ‘D’Q QO (DQ
Al technique used during development of a safety A §Q) 1se ef* p A se .cd”
relevant E/E/PE system (offline support tool) and no NS - ” N 22
automated decision making. CSD @ CSD
. '\

Usage Level C 3 S IS ;s'
Al technique used outside a safety relevant E/E/PE { N | «

1S€C OUtS| 2 clause ,gh N .
system, but with direct impact to safety relevant G O o & clause ,ef
operating conditions (e.g. demand rate for safety \Q) \Q N
systems). &0 $ &0
Usage Level D 1, 2 %) No ¢ 'SQ) Actional safety reo @ for Al,
Al technique used outside a safety relevant E/f Q) o .y preautions need ~Q® Jon.
system, sufficiently segregated and behaviou d Additionally, of co aspects (not bein’ d with functional safety
(e.g. sandbox, hypervised) [§ ds) might be impar O usage.
1 offline Al (during development) teaching Q Jnly QQ
2 online Al teaching/learning possible )
3 Al techniques clearly providing additional risk reduction and their failure is not critical in respect to * C) f risk acceptance are included.

Your automation, our passion.

Interesting: Al doesn’t directly
mean “learning online!”

Source: Draft ISO/IEC TR 5469

A PEPPERL+FUCHS

Ouelle: MT 61508-3 Task Groun N



Are there any criteria for the use of Al in industry?

What can you do already?

DIN EN ISO 12100 @
Possibility: use arisk assessment standard like ISO 12100! o -
(I was happy to see it is used in the mining business) | [=msam

Cooking Receipe:

Determine the risk within the application without the Al device ol
Determine the risk within the application with the Al device
Compare and look whether the use is justified || e

B T — ™~ »
ol 7 G ot O Ot Pl S0 Nrvurg 6 . B, gt ——
e S A 20772 D -
et

Source: DIN EN ISO 12100

Probable outcome: Al contains unacceptable lacks in predictability but is welcomed to support
and improve things the conventional methods don’'t do comparably well.

Your automation, our passion. E PEPPERL'I'FUCHS



Are there any criteria for the use of Al in industry?

Too many ideas — Catalogs of Criteria

“Trustworthy Industrial Al systems” by DNV-GL

based on characteristics (purpose, ability to perform, capacity to verify actions ...)
“Trusted Al” by TUV Austria

based on eleven “challenges” with main chapters security / function / ethics
“Towards an Al Safety Landscape — an overview” by Espinoza et al (2019)

based on life cycle activities, promoted by ai-safety.org
“Kl-Priufkatalog” by Fraunhofer IAIS (Bonn)

based on “dimensions” fairness, control, transparency, data quality, ...
“Whitepaper Zertifizierung KI-Systeme, www.platform-lernende-systeme.de

based on a big questionnaire about safety /reliability / fairness ...
“Safety Assurance Objctives for Autonomous Systems” By SCSC

based on three levels computation / architecture / platform

Your automation, our passion. E PEPPER L+FUCHS



Are there any criteria for the use of Al in industry?
Possibility: modeling

( R e — \

Common Language Digital Twin Standard

Standard (CSlang) - Graph(ADT) Algebra
Term-Algebra %

|semorphy ¢ Digitalizationrces/woa4

’ Technical _ ___. °
Translation

Formalizationon:

SN -
s \@e--""

uidelinerces/we2s Asset

Administration
Shell Standard

Source: Semantics for 14.0 Smart Manufacturing from Jan B. de Meer, 2020, published online at researchgate.net

...it’s just that simple!

22.06.2022 | Page 11

Your automation, our passion. Michael Kindermann | Al in Safety Related Applications | Version 1.1 | SIL Slam 2022
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https://www.researchgate.net/publication/345379050_Semantics_for_I40_Smart_Manufacturing?_sg=AdSsFDN5XhBUKOz5Uaxhz5mhuXeyqq6nL-bnCASVLP7C76vUeg7CZ4g0-u9qHsWHta8aGBKv3IeuCMsHt072Nce2YH6lI00gnmmBJAXr.O2YwVOM1nFL8fammavTDxzt-yFBG0Cb6QAiXHRuZEaR8NVNwM3s_Tf0gbhiewCIYvmYtFe6YNN-vUPBu4kcn4g

Speaking the same language? Al and safety experts

Negative example: Compared to a human...

Al expert: we are better in reaction than a human.
Safety expert: doesn‘t make me happy.

Lightcurtain
Will detect people in the door
Will detect people in the door
Will detect people in the door
Will detect people in the door
Will detect people in the door

Conductor
Will look on the cell phone
Will be tired from the
screaming baby at night
Will have private topics
distracting him
Will be distracted talking
Will be distracted otherwise

Maybe fails once in two years

Serviced twice a year

Your automation, our passion.

Source: Pixabay

Probably fails several times per
day

Needs food and beverage and a
cigarette and ...

A PEPPERL+FUCHS



Speaking the same language? Al and safety experts

Positive example: Autonomous braking

Human: Algorithm:

1 second reaction time Input in milliseconds
Decision taking process Compared

Perhaps wrong decision Standard scenario chosen

Source: Pixabay

Your automation, our passion. EPEPPERL-I-FUCHS



Speaking the same language? Al and safety@gxperts

Terms: Risk

_ Probability
Safety risk: Probability of occurrence x possible extent of damage

Your automation, our passion. EPEPPERL'I‘FUCHS



Online learning?

Just use redundancy

Safety thinking: if you want to improve safety just use redundancy

Sensors Actuator
(safety) —»| Channel 1 (AI) OFF > (safety)
signal
—»| Channel 2 (AI) > Rellery
OFF (safety)
signal

»Funny. The two Al engines have learnt the same wrong behaviour...”

Your automation, our passion. E PEPPER L+FUCHS



Online learning?

. i
Who is responsible ,Oh. Sorry, the Al engine never did that before*

With conventional technology the supplier or the
planner are responsible for the behaviour

(function) of the device (or the user In
negligence of duties).

When learning it could be the user!!!
See the EU Al act

(58) Given the nature of Al systems and the nisks to safety and fundamental nghts possibly
assoctated with their use, including as regard the need to ensure proper monitoring of
the performance of an Al system in a real-life setting, it 15 appropriate to set specific
_ Users should in particular wse high-nsk Al systems in

Source: bestehunde.de

Users rather want a certificate!

A PEPPERL+FUCHS
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A certificate?

vm;msmmw Important and surprising
Guidance in Compliance
fact number 1

The I[EC61508 group of standards require that your
suppliers and sub-contractors demonstrate “Functional
Safety Management”

... so certification of Functional Safety Management, or other appropriate
proof, is the FIRST thing a purchaser should ask for.

... interestingly, certificates for components are NOT required under the
standard (but they might be appropriate for your project).

... S0 don't make the mistake of asking for certificates for equipment (the
bit that isn't demanded) when you've forgotten to ask for proof of
Functional Safety Management (the bit that IS demanded).

Rev 2 20/12/2017 www. 61508 org

Your automation, our passion. E PEPPERL'I'FUCHS



Summary
Who is better?

Now:

Why was the application only observed by an Al engine?
An operator would have been more reliable in preventing
the accident!

Then:

Why didn‘t you use an Al engine instead of an operator?
The Al engine would have been more reliable in
preventing the accident!

The task: find the right moment to turn the key...

Source: Pixabay

Your automation, our passion. E PEPPERL'I'FUCHS



Summary
Shake hands with the lion...

Human/machine
coexistence
Human area area Machine area

(a) Safety 0.0

Safety relying on human

- risk lies in human area

- risk lies in human/machine
coexistence area

- risk lies in machine area

Hazard (lion) and human — Risk

(b) Safety 1.0 -———
Safety relying on human and Inherent safety
machine ]mll Control safety
- risk lies in human area

- human/machine coexistence
area is eliminated
- risk lies in machine area

1
1
\ | Functional safety
1
1

Hazard risk is lowered (fence
around the lion)

(c) Safety 2.0

- safety by collaboration of Atication In e |a ﬁ @ g
human and machine judgement & "
Functional safety]
- human/machine coexistence + wﬁ i xr A
is enabled Gollaborative Collaborative &
- minimized risk in machine satety
areq e Hazard (lion) and human coexist

Figure 2-5 | Three ages in the development of (machine) safety Source: [EC white paper ,Safety in the future” 2020-10

Your automation, our passion. E PEPPERL'I'FUCHS



Looking forward...

Useful lifetime?

ISO 13849-1 proposes a ni. R You Smel| and hear wh
eén

it
So our safety function uses .. Neéeds to be Serviced =

Your automation, our passion. E PEPPERL'I'FUCHS



Looking forward...

Useful lifetime?
So what do we talk about — systematic faults or probabilities?

Do you know el. devices with such a lifetime in private and would you trust it?

Where are the limits?

Probably necessary for running a plant so what do we provide?

Looking forward to the discussion!

Your automation, our passion. E PEPPERL'I'FUCHS



Industrie 4.0 versus Cybersecurity

— y
J@}.\f‘
Michael Kindermann

Pepperl+Fuchs SE
mkindermann@de.pepperl-fuchs.com

Source: Hildebrandt, P+F

Your automation, our passion. EPEPPERL-I-FUCHS



Gedanken zum EU Al-Act

* W

Pk EUROPEAN
COMMISSION

Brussels, 21.4.2021
COM(2021) 206 final

s 2021/0106 (COD)

Proposal for a
REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL

LAYING DOWN HARMONISED RULES ON ARTIFICIAL INTELLIGENCE
(ARTIFICIAL INTELLIGENCE ACT) AND AMENDING CERTAIN UNION
LEGISLATIVE ACTS

SIL Slam 2022 — Gedanken zum EU Al-Act

Dipl-Ing. (FH) Holger Laible

Dipl-Ing. (FH) Holger Laible



Was ist ,,high risk” und wie geht man damit um?

Risk-based approach of Al regulation

Unacceptable risk

e.g. subliminal techniques, Prohibited
social scoring
High risk Permitted subject to compliance
— e o safety function, — e \yith Al requirements and ex-ante

___________ . critical infrastructure conformity assessment
: Not !
' mutually |
| exclusive ! Permitted subject to

information/transparency
obligations

Permitted with no restrictions

Minimal or no risk Code of conduct proposed

“The proposal lays down a solid risk methodology to define “high-risk™ Al systems that pose
significant risks to the health and safety or fundamental rights of persons.”

2 SIL Slam 2022 — Gedanken zum EU Al-Act Dipl-Ing. (FH) Holger Laible



Welche Anforderungen gibt es an High-Risk Anwendungen?

diese Anwendungen sollten resilient gegen Risiken sein, welche mit den Systemgrenzen
zusammenhangen (z.B. errors, faults, inconsistencies, unexpected situations)

Diese Anwendungen sollten gegen boswillige Aktivitaten geschutzt werden, die zu gefahrlichem oder
anderweitig ungewlunschtem Verhalten fuhren.

Es wird Horizontale Anforderungen und ein Zulassungsverfahren fur “trustworthy Al” in der EU geben.

Es ist Ubereinstimmung zu erzeugen mit Datenschutz, Verbraucher-Schutz, Nicht-Diskriminierung
und Gender-Gleichstellung.

Es wird ein Register fur High-Risk Applikationen und eine Nachverfolgung geben.

Gedanken dazu:
Konnen umsetzbare, widerspruchsfreie Anforderungen dazu in naher Zukunft fur Kl Gberhaupt erstellt
werden? Insbesondere nachdem es eine sehr breite Definition von Kl gibt.
Benotigen alle High-Risk Al Anwendungen generell eine Safety Betrachtung?
Wird Safety zum Standard fur High-Risk Al? Was bedeutet dies in der Praxis?

3 SIL Slam 2022 — Gedanken zum EU Al-Act Dipl-Ing. (FH) Holger Laible



Konkrete Angaben zu High-Risk Applikationen

“The Commission is empowered to adopt delegated acts in accordance with Article 73 to update the list in
Annex IlI by adding high-risk Al systems where both of the following conditions are fulfilled:

(a) the Al systems are intended to be used in any of the areas listed in points 1 to 8 of Annex llI;
(b) the Al systems pose a risk of harm to the health and safety, or a risk of adverse impact on

fundamental rights, that is, in respect of its severity and probability of occurrence, equivalent to or greater
than the risk of harm or of adverse impact posed by the high-risk Al systems already referred to in Annex Ill.”

Gedanken dazu:
Sollten Grundrechtsfragen uberhaupt risikobewertet werden? Gibt es uberhaupt Low-Risk?
Der betroffene Burger ist im Entwurf gar nicht erwahnt. Welche Einflussnahme ist moglich?

4 SIL Slam 2022 — Gedanken zum EU Al-Act Dipl-Ing. (FH) Holger Laible



Welches sind High-Risk Anwendungen nach Anhang Ill?

Biometrische ldentifikation und Kategorisierung naturlicher Personen

Management und Betrieb von Kritischer Infrastruktur

=> Safety Components

Ausbildung und Spachtraining

Beschaftigungsverhaltnis, Arbeiter Management und Zugang zu Selbststandigkeit

=> Auswahl, Bewertung der Perfomance und des Verhaltens, Arbeitszuteilung, Kundigung

Zugang und Genuss von essentiellen privaten und offentlichen Dienstleistungen und Vergunstigungen
=> Bewilligung, Reduzierung, Widerrufung, Riickforderung von Leistungen

=> Kreditwdirdigkeit / Credit Score
=> Priorisierung von Feuerwehr und medizinischem Dienst

Strafverfolgung
Migration, Asyl und Management der Grenzkontrollen
Administration von Justiz und demokratischen Prozessen

Gedanken dazu:

=> Das bedeutet: Alle diese Anwendungen sind angedacht und sollen erlaubt werden!

=> Wie defintieren sich ,Safety Components®, wenn die Verfugbarkeit von krit. Infrastruktur wichtig ist?

=> Sind Punkte 4 und 5 nicht gleichbedeutend mit Social Credit Systemen?

=> |st es Uberhaupt mdglich diese Anwendungen in Ubereinstimmung mit den Grundrechten umzusetzen?

5 SIL Slam 2022 — Gedanken zum EU Al-Act Dipl-Ing. (FH) Holger Laible



/.7 he development of full artificial intelligence could spell the end of the human vace”.

+AAJ 15 likely to be either the best ov the wovrst thing to happen to humanity.”
Stephen Hawking

Ince you trust a self-driving car with your life,

you pretty much will trast artificial intelligence with anything.”
Dave Waters

6 SIL Slam 2022 — Gedanken zum EU Al-Act Dipl-Ing. (FH) Holger Laible
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der Funktionalen Sicherheit
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© HIMA Paul Hildebrandt GmbH 2021 3



5] |
der Weg ist das Ziel




SlLusion:

“SIL Normen beschreiben vor allem technische Inhalte”

I

Technische
Anforderungen

————— (]

Entwicklung der Sicherheits-
anforderungen ( Konzept, Umfang,
Gefahrdungs- und Risikobeurteilung)

Abschnitt 8

|
TEIL 1 1

Zuord nung Qer Sichgrﬂeits;;nfprgem ngen

—‘ TEIL 1 |I
Entwurf der Planungsphase
sicherheits- fur die SIS -
technischen Anwendungs-
Systerr_le programmierung
Abschnitt 11 Abschnitt 12
\j
TEIL 1 |
Wearkcandnrnifunn Mantansa

Management der
funkt, Sicherheit
Abschnitt 5

TEL 1 | —

Anforderungen an
den Sicherheits-
lebenszykius

Alle wichtigen Normen bzgl. Funktionaler Sicherheit verfolgen den Ansatz des Sicherheits-
lebenszyklus. Dessen Planung und Management sowie MaBnahmen der Qualitatssicherung
(u.A. Verifikation, Audits und Beurteilungen) nehmen dabei einen essentiellen Teil ein.

© HIMA Paul Hildebrandt GmbH 2021

TEIL1 F

Betrieb und Instandhaltung/Modifikation
und Uberholung/AuBerbetriebnahme
und Rickbau der PLT-Sicherheitseinrichtung

Abschnitte 16, 17 und 18

veErnmnguorril
‘ Abschnitt 7

Quelle: DIN EN 61511-1 (VDE 0810-1):2019-02




Lebenszyklus und Fehlerhaufigkeit

1. Gefahrdungs- und
Risikobeurteilung

15% :

o 2. Zuordnung der
Sicherheits-

6% 44% funktionen zu den

Schutzebenen

v

3. Spezifikation der
Sicherheits-
anforderungen an
das SIS

i A

Entwurf und Planung
anderer MaBnahmen
zur Risikominderung

4. Entwurf und
Planung des SIS

v v

5. Montage,
Inbetriebnahme und
Validierung

Aufbau und Planung
des Sicherheitslebenszyklus

Spezifikation
m Anderung nach Inbetriebnahme
m Betrieb und Wartung
Installation und Inbetriebnahme
Design und Implementierung 7. Modifikation

6. Betrieb und
Instandhaltung

Management der Funktionalen Sicherheit
Beurteilung und Audits

Quelle: Studie der britischen Gesundheits-

und Sicherheitsbehérde Health & Safety Executive (HSE) 8- Auberbetriehs

nahme

© HIMA Paul Hildebrandt GmbH 2021 Quelle: DIN EN 61511-1 (VDE 0810-1):2019-02

Verifikation




Der Weg ist das Ziel

Basis of Design, SIS SAFETY UFE CYCLE WORK FLOW

Control = e et i p—
Philosophy, — |— | - i B e e - [ o e o e B - - - | \LLOCATION SAFETY FUNCTIONS
efc. —— o — N ™ —— | r— " R— {IEC 61511-1, Figure 7, Box 2)
= s Pl e e S Sl == ] A e L e e

—
w - —
L=

- e g——— e Y LT - — Ches R0 —
— — L — e ose Risk Gap 1
Preliminary or | F - = by Allocation:

existing P&IDs » Fun " | BPCS, Alarms, —— A?
oy ——— o . . - PSVs, SIF, etc.
i l— s e — — __§
(Box 11, | T | (Box 2.3) (Boxg
Preliminary or e B s —— - -_ ------- s 1
existing PFDs | — L NEENEESSS Updated HSSE T
\_/\ L b = -—— e e e o= -] Critical Equipment §
N <l - 1 List
e e o P e g™ ot e S Py
. p———
R e —]! [I——— S
ey == - et
| = || el ———— — ——
-r[ S H-—-—--—H - P -

B T ——
. reean | | P
.as ——— i —— —— — —
R ST—— el | T
—— - ——————— 3 .1
—— e S
Potem e
- i
.. <= —
-

l ——

| e
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1. Gefahrdungs- und prosers
Risikoanalyse

Bl Beschreibung der
Details pro Phase

3. Spezifikation der
Sicherheits-

anforderungen an das
sIs

Entwurf und Planung
;’arﬁ‘mw‘:gs“g:’s anderer MaBnahmen
i zur Risikominderung

5. Montage,
Inbetriebnahme und
Validierung 1

) = L s M |

* Titel der Phase

* Erforderliche Info (Eingangsdokumente)
« Zielvorgabe / Aktion

» Geforderte Ergebnisse

* Verantwortlichkeiten / Ausfuhrung durch
* benotigte Kompetenzen

» Anforderungen aus ...

——— In der Praxis konnen unterschiedliche individuelle Lebenszyklen definiert werden fur
Betreiber, Errichter, Integratoren, Planer, Entwickler fiir Hardware / Software ...

© HIMA Paul Hildebrandt GmbH 2021



Einmal SIL immer SIL




SlLusion: “Einmal SIL immer SIL”
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SlLusion: “Einmal SIL immer SIL”

i,

Betriebsdauer t —>

PFD avg= %2 Adu xTix PTC+ %2 Adau xTjx (1 — PTC)
PTC - Priftiefe , Ti — Testintervall ( Teilpriifung) , Tj— Testintervall ( Vollpriifung)

,Die Zuverlassigkeit der Sicherheitsfunktion lasst sich berechnen®...zu kurz gedacht!

© HIMA Paul Hildebrandt GmbH 2021




Uberwachung der Leistungsfihigkeit

Konsequenzen bei Abweichungen zu Planungsdaten

»

© HIMA Paul Hildebrandt GmbH 2021

»

Niedrige
Anforderungsrate

andert sich in

Hohe
Anforderungsrate

Niedrige
Zuverlassigkeit

fuhrt zu hoherer

Fehler-
wahrscheinlichkeit

»

Design

z.B. andere MalRnahmen
bzgl. Fehlertoleranz

Betrieb
z.B. kiirzere Priifintervalle

Design

z.B. andere Gerate,
automatische Diagnose

Betrieb
z.B. klrzere Priifintervalle




Integritat der SIF — Erhalt im Betrieb

Sicherheits-
lebenszyklus

zeitlich langste Phase! SIS

v

6. Betrieb und
Instandhaltung

und Audits

Aufbau und Planung
des Sicherheitslebenszyklus
Verifikation

5=
(]
<=
S
()
<
=
(7]

¢

7. Modifikation

'

8. AuBerbetrieb-
nahme

Beurteilung

[=
92
1]
[=
=}
=)
X
c
=
L.
e
(]
T
-
[=
(]
£
Q
(o]
1]
c
1]
=

Verantwortlichkeiten

© HIMA Paul Hildebrandt GmbH 2021 13



Funktionale Sicherheit — Integritat erhalten

Umwelt und Prozesseinflusse, Abnutzung und Alterung lassen sich nicht oder nur bedingt
berechnen. Hier sind qualitative MaBnahmen (Funktionsprifung, optische u. innere Prufung, etc.)
notwendig. Diese sind Teil eines gelebten FSM.

ARARIR 1

© HIMA Paul Hildebrandt GmbH 2021 14



Widerstandsfahigkeit gegen Security Risiken

Der Entwurf des SIS muss eine ausreichende Widerstandsfahigkeit

gegen identifizierte Security Risiken aufweisen
(siehe IEC61511/1 8.2.4). (IEC61511/1 11.2.12)

Diese Herausforderung ist, diese Widerstandsfahigkeit Uber die
Betriebszeit zu erhalten - in einem Szenario von sich standig
andernder Bedingungen

© HIMA Paul Hildebrandt GmbH 2021

sl

(i

PC Umgebung
Engineering Tool
Kommunikation
Sicherheitssystem

Anwender Programm

* Antivirus Software
* Firewall
* Zugriffsschutz)

* CRC Schutz
*» Benutzermanagement
+ Anderungsmanagement

« Physikalische Trennung
« offene Standards
* Nur festgelegte Daten Ubertragen

« Port sperren (VLAN)
* Zugriffsschutz
« Schliisselschalter (Systemvariable)

* CRC Schutz
+ Anderungsmanagement
« Datensicherheit

15



Thank You.

Fred Stay
Senior Safety Consultant / Director Safety Consulting
f.stay@hima.com

HIMA Paul Hildebrandt GmbH

Albert-Bassermann-Str. 28 Phone: +49 6202 5770 -130
68782 Bruhl, Germany Mobile: +49 1624250759
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Klimawandel - Herausforderung fiir die funktionale Sicherheit?
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> 4

Klimawandel N o
» _ Treibhauseffekt...

= . .seit Industrialisierung CO,
um 48% erhoht...

..2020 eines der drei
warmsten Jahre...

..Erderwdrmung Ende 2100
2,5-5%C...

..Gletscher und Meereis der
Arktis schrumpfen...

..der Meeresspiegel steigt...

..extreme Wetterlagen nehmen zu...

_Bildquelle: Pixabay -
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Definition Klima und Klimawandel

= Klima:
Langjahriges Mittel der meteorologischen Verhéltnisse

in einer Region oder weltweit

Temperatur

Niederschlag
Wind
“Langjahrig”: Jahrzenhnte oder langer (Typ. 30 Jahre)

= Klimawandel:
Durchschnittswerte und Schwankungsbreiten der o.a. Gréf3en dndern sich -
dies dauerhaft und statistisch nachweisbar.

= Achtung, diese Definition sagt nichts tUiber die Ursachen und
Zusammenhange aus!

Bilquelle: ixaba

INTERNAL Slide 3 03/29/2022 Dr. Stefan Lauer Endress+Hauser 'EH|




Klimawandel - Herausforderung fiir die funktionale Sicherheit?

Klimawandel - Herausforderung fiir die funktionale Sicherheit?

= Mit welchen Aspekten des Klimawandels
miissen wir rechnen?

s Wie kommen sie zustande?

= Haben diese Aspekte einen
Einfluss auf Sicherheitsfunktionen?

= Wenn ja, welchen?

= Wie sind diese Aspekte dann
zu bertcksichtigen?
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Temperaturanstieg — in Deutschland und weltweit, sowie Prognosen

Ist Stand:
= In Deutschland: Das Jahresmittel der Lufttemperatur ist seit Beginn der Wetteraufzeichnungen 1881
bis 2018 um 1,5°C angestiegen. (1) ©

= Die globale Erwdrmung seit der vorindustriellen Zeit wird mit 1,2°C angegeben (2021). (3)
Prognose:
= Weltweit wird die globale Erwarmung bis 2100 1,6°C - 4,7°C im Vergleich zur vorindustriellen Zeit
betragen, je nach den zukiinftigen Treibhausgasemissionen. (2)

= Erwdrmung von Landmassen und von hohen nérdlichen Breiten stirker ausgeprégt als der Rest (2)

1. Quelle speziell fiir Deutschland: Zweiter Fortschrittsbericht zur Deutschen Anpassungsstrategie an den Klimawandel inkl. Aktionsplan
2020 z.B. Umweltbundesamt oder BMUV, https://www.bmuv.de/download/zweiter-fortschrittsbericht-zur-deutschen-
anpassungsstrategie-an-den-klimawandel

2. https://www.umweltbundesamt.de/themen/klima-energie/klimawandel/zu-erwartende-klimaaenderungen-bis-2100

3. Climate Action Tracker, Globale Erwdrmung bis Ende 2100 unter Bertiicksichtigung verschiedener Faktoren, z.B. Einhaltung Klimaziele
von 32 Staaten, https://climateactiontracker.org/
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Meteorologische Extremereignisse
s Zukiinftige Zunahme von Hitzewellen*
= Vermehrtes Auftreten von Tornados™*

s Zukiinftige Zunahme der Haufigkeit von Starkniederschldgen™

* ,Generell sind im Themenfeld noch viele Aussagen mit groen Unsicherheiten behaftet, oder es
ist auf Basis der vorliegenden Datengrundlage noch keine Aussage maglich!“ (KLIWA Kurzbericht
Starkregen 07/2019 z.B. www.kliwa.de)

** Hinweise als Folge des Klimawandels, Forschungsbericht zur TRAS 320, Mai 2016

Kurzzeitige, heftige Starkregen eher im Sommerhalbjahr*

Wiederkehrzeit von vergleichbaren Niederschlagsereignissen ist im
Stiden Deutschlands kleiner

Quellen: KLIWA Kurzbericht Starkregen 07/2019 z.B. www.kliwa.de
Forschungsbericht zur TRAS 320, Mai 2016, z.B. www.bmuv.de

Beispiele 2014 Miinster, 2016 Braunsbach, 2021 Ahrtal,...
Kann auch als Schnee fallen Bsp. Februar 2022 Athen
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Treibhauseffekt % ~C \o \\Ta b A d

] CO2 < >
] HZO D Q

= CH4 v

= NO,

= FCKW >

Natiirlicher Treibhauseffek:
Hauptsachlich durch Wasserdampf, ohne
Treibhauseffekt: Durchschnittlich -18°C!
Anthropogener Treibhauseffekt:
Menschengemacht,

CO,: +48%, CH,: +160%, N,0: +23%

gegenuber vorindustrieller Zeit

Quelle: Umweltbundesamt,
https://www.umweltbundesamt.de/themen/klima-
energie/klimawandel/klima-treibhauseffekt#grundlagen
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Zustandkommen von Starkregenereignissen und vermuteter Einfluss des Klimawandels I

/

Hoéhere
Temperaturen

°C °F

Hohere Wasser-
aufnahmekapazi-

tat Atmosphare
6044
4446
44666
XYY

W

A

rH: Kaum Anderung!

Regenhaufigkeit gleich.

v

Hohere
Verdunstung

Mehr Wasser in der Atmosphére
Mehr Energie durch latente
Warme

Regenereignisse mit héheren
Niederschlagsmengen

Keqexiq :312nbprig

ey ?\ SNy —— // /
Ve . S S TR T
Versteppung
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Zustandkommen von Starkregenereignissen und vermuteter Einfluss des Klimawandels II

= Zeitweise abgeschwéchter Jetstream sorgt fiir Stérung der in unseren Breiten vorhandenen
westlichen Strémung

= Stationédres Verbleiben (lokaler) Tiefdruckgebiete an einem Ort

= Evtl. Ursache: Starkere Erwdarmung der Arktis als der Rest der Nordhalbkugel*

* wird kontrovers diskutiert, zu wenig statistische Sicherheit
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= Haben diese Aspekte einen Einfluss auf die funktionale Sicherheit?

 Bildquelle: Pixabay

INTERNAL Slide 10 03/29/2022 Dr. Stefan Lauer Endress+Hauser 'EH|




Klimawandel - Herausforderung fiir die funktionale Sicherheit?

Klimawandel - Herausforderung fiir die funktionale Sicherheit?

AVENG S TE I B Temperaturerh6hung - Verkiirzung der Gebrauchsdauer bzw. Erh6hung der

Ausfallraten?

= Arrheniusgleichung, Eyringgleichung oder MIL HDBK 217F

EA(
tE=th

AE=AQ'B

Base Failure Rate -

TA(C)

%
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MIL-HDBK-217F
2 DECEMBER 1991

MILITARY HANDBOOK

RELIABILITY PREDICTION OF
ELECTRONIC EQUIPMENT

-> Erh6hung der Umgebungstemperatur um wenige Grad Celsius bringt nur
vernachlassigbaren Beitrag zu Ausfallraten

= Lokale Eigenerwdrmung durch Verlustleistung der Bauteile bringt hier immer noch den
wesentlichen Beitrag, Deratingkurven der Komponenten sind zu berticksichtigen.

VAL W EL R IS D dsind wie so oft entscheidender.
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Warum geht von Starkregen ein hohes Risiko
aus?

s Extrem kurze Vorwarnzeit => Hohe Gefahr
= Wirkt sich aufierhalb und unabhéangig von

Gewdéssern aus => potenziell alle Regionen
konnen von Starkregen betroffen sein

= Starkregenereignisse werden in Folge des
Klimawandels zunehmen

= Treten sehr lokal auf => schwere
Vorhersage, durch grofie Wetterstationen oft
nicht messbar

= Wenig Daten => Raumliche Betroffenheit
kann nicht abgeleitet werden

-> Massnahmen des Hochwasserschutzes!

Bildquelle: Pixabay
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. Hochwasserrisikomanagement-Richtlinie:
= Hochwasserschutz — Rechtliche Vorgaben » Ubergeordnete Richtlinie auf EU-Ebene
* Verpflichtet die Mitgliedstaaten zum Hochwasserrisikomanagement

Hochwasser- + Keine Verpflichtung zum tech. Hochwasserschutz. Richtlinie soll das Bewusstsein
risikomanagement- fir die Gefahren von Hochwasser schaffen
Richtlinie HWRM- Wasserrahmenrichtlinie:

RL » Verpflichtet zur Erreichung eines ,guten 6kologischen Zustandes“ der

Oberflachengewdsser

Wasserhaushaltsgesetzt (WHG):

+ Ausweisung von Uberschwemmungsgebieten (Gebiete, die bei einem HQ100
iiberschwemmt werden)

* Umsetzung der EU-Richtlinie in nationales Recht

Wasserhaushalts-
gesetz des Bundes

Wassergesetz der
Lander

* Hochwasserschutz im Rahmen allgemeiner Daseinsvorsorge
» Hochwasserschutz in der Bauleitplanung (Ausweisung Baugebiet)

* Umsetzung des Wasserhaushaltsgesetzes des Bundes in Landerrecht
+ Basis fiir kommunalen Hochwasserschutz

Kommune

* Bereitstellung von Informationen zum Thema Hochwasserschutz an die Bevolkerung (keine rechtliche Verankerung, jedoch dringende
Empfehlung)
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Bundesanzeiger  Bekanntmachung

Herausgegeben vom Verdffentiicht am Montag, 10. Januar 2022

Was sagt das technische Regelwerk zum Klimawandel? &

Bundesministerium der Justiz BAnz AT 10.01.2022 B4

= Bei Betrieben, die dem Wasserhaushaltsgesetz oder der e e
Storfallverordnung unterliegen, ist das nichts neues, sie
miissen auch in Bezug auf Hochwasserrisiken
regelmassig tiberpriifen und minimieren.

= Technische Regeln zur Anlagensicherheit TRAS 310,

Technische Regel fiir Anlagensicherheit 310:

Vorkehrungen und Mafsnahmen wegen

TRAS 320 der Gefahrenquellen
i ) ) Niederschlage und Hochwasser
= Technische Regel zur Anlagensicherheit TRAS 310: :
“Vorkehrungen und Massnahmen wegen der mit Ergnaung dt Vorbemerkung
Gefahrenquellen Niederschldge und Hochwasser”
Januar 2022

INTERNAL Slide 15 03/29/2022 Dr. Stefan Lauer Endress+Hauser 'EH|




Klimawandel - Herausforderung fiir die funktionale Sicherheit?

Klimawandel - Herausforderung fiir die funktionale Sicherheit?

Was sagt das technische Regelwerk zum Klimawandel? Bundesanzeiger T ih—

Verdffentlicht am Donnerstag, 16. Juli 2015
BAnz AT 16.07.2015 B2

Seite 1 von 23

Bunds
und f

= Bei Betrieben, die dem Wasserhaushaltsgesetz oder der
Storfallverordnung unterliegen, ist das nichts neues, sie
1] 1 1<] Bundesministerium
miissen auch in Bezug auf Hochwasserrisiken PP TIE T oy et I MR
regelmassig tiberpriifen und minimieren.

Bekanntmachung

einer sicherhei hen Regel der K ission
. . . flr Anlagensicherheit
= Technische Regeln zur Anlagensicherheit TRAS 310, s Jé:é:,";‘;;ui‘:.:';“i.";:f:z;:“s'::f::!’:‘::Eis.as....n,
TRAS 320 _— ) :omlS.Ju:izo!S N h
r\:v:ifzt?ghsrscsrg Fl:;: ;\‘%'é_(;n;nge(? ;:g“:;:;%;ih:;en \:re'g::-:ze?gelah:;:;:fen::
= Technische Regel zur Anlagensicherheit TRAS 320: Do s o achn Rl ksl e o e o o
Adresse: www,kas-bmu.de/publikationen/tras/TRAS_320end.pdf abgerufen werden,
“Vorkehrungen und Massnahmen wegen der omotlbchodtot

fir Umwelt, Naturschutz, Bau und Reaktorsicherheit

Gefahrenquellen Wind sowie Schnee- und Eislasten”
Juli 2015
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Was sagt das technische Regelwerk zum Klimawandel?
-> Aus der TRAS 310 Abschnitt 2 Grundlagen:

= Beziiglich der naturbedingten Gefahrenquellen, wie Hochwasser und Niederschlége, hat sich der
allgemeine Kenntnisstand vor dem Hintergrund des Klimawandels weiter entwickelt.
Unbestritten ist, dass sich mit dem Anstieg der globalen Temperatur der Wasserhaushalt in der
Atmosphdre verandert und die Wahrscheinlichkeit von Starkniederschlagen zunimmt.

= Damit steigen zugleich auch die Gefahren durch Hochwasser bzw. Uberflutungen.

= Diese neuen Erkenntnisse sind bei der Bewertung der naturbedingten Gefahrenquellen zu
beachten.

= Januar 2022

Quelle: TRAS 310, z.B. https://www.kas-bmu.de/app.php/nachricht/tras-310.html
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Was sagt das technische Regelwerk zum Klimawandel?
-> Aus der TRAS 310 Abschnitt 2 Grundlagen:

s Vor diesem Hintergrund weist die Deutsche Anpassungsstrategie an den Klimawandel (DAS)
darauf hin, dass bei Betriebsbereichen, in denen gefahrliche Stoffe bei Extremereignissen
freigesetzt werden kénnten, die bisherigen Sicherheitsanforderungen und das
Sicherheitsmanagement entsprechend des wissenschaftlichen Erkenntnisfortschritts und der

Betreiberpflichten gemaf} Stérfall-Verordnung zu tiberpriifen und gegebenenfalls anzupassen
sind.

= Dabei: Beachtung der Gebiete mit signifikantem Hochwasser-Risiko, unter Zuhilfenahme der
Hochwasser- und Starkregen gefahren und risikokarten der Kommunen

= Januar 2022

Quelle: TRAS 310, z.B. https://www.kas-bmu.de/app.php/nachricht/tras-310.html
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Was sagt das technische Regelwerk zum Klimawandel?
-> Aus der TRAS 310 Abschnitt 2 Grundlagen:

= Betreiber von allen Betriebsbereichen haben Anderungen von (Hochwasser-)Gefahren- und
Risikokarten sowie Starkregengefahren- und -risikokarten im Rahmen der Aktualisierung
von Konzepten zur Verhinderung von Storféllen (§ 8 Absatz 4 Storfall- Verordnung) sowie bei
der systematischen Uberpriifung und Bewertung von Konzepten zur Verhinderung von Stérfallen
und Sicherheitsmanagementsystemen (Anhang IIl Nummer 2 Buchstabe g Storfall-Verordnung)
umzusetzen.

Quelle: TRAS 310, z.B. https://www.kas-bmu.de/app.php/nachricht/tras-310.html
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@D Hochwasserrisikomanagement-
Abfrage

Zum Ottnen mit dem [ll-Werkzeug an
gewinschte Stelle in die Karte klicken

Q

s

@ magliche Anderung /
Fortschreibung

=

J—
@ E-Anlagenstandort und/oder
Seveso lll-Betriebsbereich

. groes Risiko

@ riteres risio

O geringes Risiko

i) ohne Betroffenhett potenziel relevanter
Teile bei HQ-Exirem

0‘

@D Briicke bei HQ-Extrem

@ nicht eingestaut

@ eingestaut

@ Schutzeinrichtung

=== Hochwasserschutzeinrichtung

(Démme, Deiche, usw.)
1 Mobile HW-Schutzeinrichtung

; ;/ .:‘}i\\tsgselfe.'dt \

"b‘_\

(C)LUBW, LGL, BKG
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Was sagt das technische Regelwerk zum Klimawandel?
-> Aus der TRAS 310 Abschnitt 2 Grundlagen:

= Als Auslegungsgrof3e fiir Schutzmafinahmen soll grundsatzlich ein Klimaanderungsfaktor
von 1,2 herangezogen werden, um die Folgen des Klimawandels von 2010 bis zum Jahr 2050 zu
beriicksichtigen (siehe Kapitel 7.3 und Anhang I), sofern von den zustdndigen Behérden gemaf3
§§ 72 bis 81 WHG die Folgen des Klimawandels nicht bereits in den (Hochwasser-)Gefahren-
und Risikokarten bertiicksichtigt wurden.

= Z.B. als Bemessungsfaktor bei Berticksichtigung von Hochwasserabfluss

Quelle: TRAS 310, z.B. https://www.kas-bmu.de/app.php/nachricht/tras-310.html
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Fazit aus dem technischen Regelwerk:

= Regelmaéssiges Uberpriifen der Situation, dabei bei der Gefahrenquellenanalyse bzw. im
Sicherheitskonzept auch Aspekte des Klimawandels und deren Einfluss berticksichtigen.

= Anpassen der vorhandenen Gefdhrdungsbeurteilungen, nicht nur Uberschwemmungen durch
Flisse, sondern auch Starkregen berticksichtigen, ggf. hdufiger und intensiver auftretend.

= TRAS 320, TRAS 310 beriicksichtigen (TRAS 310: Klimaanpassungsfaktor 1,2)
= Regelmaissige Uberpriifung nach Stérfallverordnung ohnehin erforderlich.

= Weil die Haufigkeit dieser Ereignisse sehr wahrscheinlich zunehmen wird: Evtl. auch fiir andere
Anlagen und Betriebe, welche zwar nicht der Stérfallverordnung unterliegen, aber
Sicherheitseinrichtungen betreiben*

= Dazu gibt es viele Hilfestellungen seitens der Umweltamter, der Landkreise und der Kommunen.

* TRAS 310 qilt fiir Betriebsbereiche im Anwendungsbereich der Stérfall-Verordnung. Es wird aber in Abschnitt 3 “Anwendungsbereich”
der TRAS 310 empfohlen, diese ausweitend anzuwenden, wo Freisetzung geféhrlicher Stoffe, Brdnde oder Explosionen drohen!
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Hochwasser- und Starkregen Frithwarnsystem im Hochschwarzwald (Lenzkirch) im Test
= Autarkes Radar (FWR30, batteriegespeist, online-Anbindung) misst Flusspegel
= Grenzwertalarmierung via E-Mail

= Weiterentwicklungen des Systems in Arbeit
(Kombination mit weiteren Sensoren + Ki)

Micropilot FWR30

N B
Video: https://www.youtube.com/watch?v=PVBqgVmLz-fo
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Herzlichen Dank fiir Ihre Aufmerksamkeit!
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RAMSYS

DAS machen Ingenieure

Verstandnis im Bereich
Funktionale Sicherheit

Kann Funktionale Sicherheit nach Schema ,F*
bearbeitet werden?
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Personliche Vorstellung

23.06.2022

Kontaktdaten:

Hervester Stral3e 36

46286 Dorsten

Tel.: +49 (0)2369 / 74593-10
Mob: 0171 /3037392
mM.mast@ramsys.org
WWW.ramsys.org

RAMSYS

DAS machen Ingenieure

¢ Malika Mast
¢ GeschaftsfUhrerin

M. Mast

FSCEA (Functional Safety Certified
Engineer Application) A031_01255/18
(TUV Nord)

FS Eng fur Maschinen # 14527/17 (TUV
Rheinland)

FS Eng im Arbeitsgebiet Explosion
Protection Id.-Nr.: 0328/2019 (TUV
Sud)
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.  Grundlagen FuSi

(1) Normenubersicht

(2) Sicherheitslebenszyklus
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(1)
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Normenubersicht

&= A

Automobiltechnik:
ISO 26262 Kernkraft:
DIN EN 61513

Explosionsschutz:
TRGS 725

Maschinen: : -%'

DIN EN IEC 62061

Luftfahrt:
DIN EN 1SO 13849 DO-254 Hardware Leistungsantriebe:
DO-178B Software DIN EN 61800-5-2

https://www.vde.com/tic-de/dienstleistungen/funktionale-sicherheit

M. Mast

Medizingerate:
DIN EN IEC 60601
DIN EN IEC 62304

Bahntechnik:
DIN EN 50128

RAMSYS

DAS machen Ingenieure

o5

Prozessindustrie:
DIN EN IEC 61511

=l

Haushaltsgerate:
DIN EN IEC 60335



(2) Sicherheltslebenszyklus

¢/ Lebenszyklus nach IEC
61511-1 (2003), EU
Standard

¢ Schema F?

Management
und
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und Audits

Aufbau und
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Sicherheits-
lebenszyklus

[ 1]
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Risikobeurteilung
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Schutzebenen
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tion zu

!
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A\ 4
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3 anderer

Zeitpunkt 1 l
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SIS
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zur Risiko-

reduzierung

EN

Zeitpunkt 2 l

5

Montage, Inbetrieb-
nahme, Validierung

Zeitpunkt3 ‘

haltung

[ 6 ]

Betrieb und Instand-

Verifikation

RAMSYS

DAS machen Ingenieure

Durchfuhrung
Unterstutzung
Betreiber

Zeitpunkt4 *
Anderungsmanagement

7
Zeitpunkt5 ‘
AulRerbetriebnahme

[ 8]

IEC61511 Teil 1

23.06.2022 M. Mast




RAMSYS

DAS machen Ingenieure

(3) FSM

¢/ Regelt den Ablauf des
Sicherheitslebenszyklus im
einem Unternehmen

& 50D

BESCHEINIGUNG

Hiermit wird bescheinigt, dass das Unternehmen

RAMSYS GmbH
Hervester Strafe 36

fur die durch das Unternehmen durchgefihrten Tatigkeiten, die den
i itsleb klus eines Si i isch Y betreff

insbesondere

¢/ Arbeitsanweisungen

Planung, Programmierung, Montagebegleitung sowie
Inbetriebnahmeunterstiizung

¢/ Prozessbeschreibungen

DIN EN 61511-1, Abschnitt 5 u.
DIN EN 61508-1, Abschnitt 6

eingefiihrt hat und anwendet.

¢ Formblatter

¢/ Etc.

Dauer der Glltigkeit
siehe Auditbericht Br-ET-2946-2019-01 vom 23.09.2019

TUV SUD Industrie Service GmbH
Niederlassung R sburg
Abteilung Elektro- und Gebaudetechnik

Regensburg, 2019-09-23 - .;/«;‘5: 7 /’j/
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Il. Beispiel 1: Risikobeurteilung

(1) Risikobeurteilung: LOPA
(2) Beispiel

(3) Ergebnis

23.06.2022 M. Mast 8



(1) Risikobeurteilung

¢ LOPA

¢ Layer of Protection
Analysis

¢ Baut auf eine von dem
Unternehmen
vorgegeben
Risikomatrix mit fest
beschriebenen
Parametern und
Einzelszenarien auf

¢ Unterscheidet meistens
zwischen Mensch /
Umwelt und
Wirtschaftlichkeit

23.06.2022

RAMSYS

DAS machen Ingenieure

Betriebl. Einrichtungen zur Gefahrenabwehr

Schadensbegrenzungseinrichtungen

i

>

Andere Schutzeinrichtungen z.B. Sicherheitsventile
MSR-Schutzeinrichtungen (SIS)
ﬁSR-Betriebsemnchtungen (BPCS)\

T

https://www.leipholz.biz/lopa/

M. Mast
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(2) Beispiel

¢/ LOPA Szenario: Explosion Im Ofenraum
¢ Ursache: Falsche Verbrennung
¢ Einstufung:

Konseqguenz auf Kategorie Beschreibung TMEL (/yr)
Sicherheit E cppmmmnnnniiia s Breighisifohnzulioder 2 Todesfallen fiiii i L OEA04
Umwelt H - Onllich begrenzte: Umwelischaden'im BP Gelande, die in Wochen beseitigtwerden::+ |1 1,0E-0L
Wirtschattlichkeit G DI B0k SRR i QRO
¢ Ziel ist eine Risikoreduzierung von 1,0E-04

10
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(2) Beispiel

¢ Gegenmafinahmen (Ubertriebene Darstellung):
¢ Betriebliche Abschaltung vorhanden (BPCS) = 1,0E-01

¢/ Geschultes Personal = 1,0E-01
¢/ Standardgeréte im Einsatz = 1,0E-01

¢ Zusatzliche Diagnose (Stellungsriickmeldung) = 1,0E-01

¢ Damit ist der geforderte Wert von 1,0E-04 erreicht ohne eine PLT-
Sicherheitseinrichtung

Konsequenz auf Kategorie Beschreibung TMEL (/yr)

Sicherheit E i Rreighisifahnzuloder2 Tadesfallen a1 OR-O4
Umwelt I Brlich begrenae Umwelts chaden i BB Gelande; d/é ir Wochen besenigtwerden - 11 LOE-0L
Wirtschatftlichkeit G B RO R R R R HTHIRRE 1 510 SR R R T R T EHE SETE 11¢) =53 O SHE

23.06.2022 M. Mast 11
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(3) Ergebnis

¢/ Nach unserer Erfahrung sind zwei Dinge passiert, die mit einer
anderen Methode nicht passiert waren

¢ Das Kriterium Wirtschaftlichkeit wurde immer als erstes und mit hdchster
Prioritat betrachtet.

¢/ Wie im Beispiel zu sehen, kann ich in einer LOPA a
Katastrophe ohne eine Sicherheitsfunktion auskom
entsprechend die Parameter vorher definiert habe

https://www.leipholz.biz/lopa/

23.06.2022 M. Mast 12
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Ill. Weltere Beispiele
(1) Klassifizierungen

(2) Pruffristen

(3) SIL-Nachweisberechnung

23.06.2022 M. Mast 13
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(1) Klassifizierungen

¢/ Standard Einstufunge 'EC 61F°

TRGS 725

23.06.2022 14
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(2) Pruffristen

¢/ Meine PTC-Berechnung hat ergeben das ich “nur” alle 6 Jahre
prufen muss

Richtlinien / Normen / etc. Angaben zur
Wiederholungspriufung

BetrSichV. (Ex-Schutz) Anhang 2, Kapitel 5.2: alle 3 Jahre
Druckgeraterichtlinie Alle 5 Jahre (Abweichung: Je nach
Gerateart und Medium)
WHG Jahrliche Prifung
NE130 / NE93 Jahrliche Prufung
TRGS 725 Alle 3 Jahre, mit Verweis auf
BetrSichV.
DGUV Paragraph 5: Alle 4 Jahre

¢ Sind die 6 Jahre immer noch in Ordnung?

23.06.2022 M. Mast 15
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(3) SIL-Nachweisberechnung

¢ Bei der Bestellung und Planung werden oft Punkte tibersehen
¢ Verschaltung der Gerate und die geforderte Redundanz bei SIL-3

¢/ Der Prozessanschluss und die dazugehorigen Verfahrensdaten mussen
passen, nicht nur das einzelne Gerate

¢/ Gibt es besondere Anforderungen des Herstellers

¢ Erreicht meine Schaltung Insgesamt den geforderten SIL? SIL ist keine
Gerate Eigenschaft

23.06.2022 M. Mast 16
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V. Was bedeutet das?

23.06.2022 M. Mast 17



RAMSYS

DAS machen Ingenieure

(1) Fazit

¢? Gibt es Funktionale Sicherheit nach Schema “F” ?

¢ In der Funktionalen Sicherheit sollte man nicht einfach kopieren

¢ Die Funktionale Sicherheit entwickelt sich standig weiter

¢ Nichts alleine entscheiden (4 Augen-Prinzip) Arbeiten im Biiro
ﬂCtrI [l+ ‘
¢ Es gibt kein Schema ,F*! " Ctrl “+ ‘

23.06.2022 M. Mast 18
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Danke fur lhre Aufmerksamkeit

Malika Mast
Geschaftsfiuhrerin

E-Mail: M.Mast@RAMSYS.org

Tel.-Nr.: +49 23 69 /745 93 10

Mobil: 0171 3037395
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Enhanced Channel Model for Safety Communication’

— Preserving the Black Channel —

Frank Schiller', Dan Judd?, Peerasan Supavatanakul?,
Tina Hardt?, Felix Wieczorek®

Beckhoff Automation GmbH & Co. KG; 2Arlington Laboratory Corp.;
3TUV SUD Japan Ltd.; “Arendar IT-Security GmbH; 5Siemens AG, Cybersecurity

"based on: Schiller, F. et al.: Enhancement of Safety Communication Model — Preserving
the Black Channel Concept, Automatisierungstechnik (at), vol. 70, no. 1.
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Result
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Introduction — Safety Communication

Sender

Receiver

Safety Layer

ND

FCS

BECKHOFF

Safety Layer

ND*

FCS*

Regular Layers

Regular Layers

A

\4
A

v

ND

FCS

n

A

»
»

Black Channel

Regular Communication
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Enhanced Channel Model for
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Binary Symmetric Channel (BSC)
Further Error Types

Uniformly Distributed Segments (UDS)
Result

Conclusion
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Binary Symmetric Channel BECKHOFF

Binary Symmetric Channel (BSC)
Each bit is erroneous independently of the others.
Each bit is erroneous with the same probability, the bit error probability pBSC.
The falsification from value 0 to value 1 and the falsification from value 1 to value 0 occur with
same probability.

For the probability pBSC, 0 < pBSC < 0.5 holds. 0 1-p=%F 0
pBSC
IEC 61784-3 [1]: 0 < pBSC < 0.01 %<:
1 > 1
BSC is accepted if additional deterministic criteria are fulfilled: 1-pBSC

Hamming Distance

Detection of complete zero-messages
Detection of complete one-messages
Detection of inverted messages

6 F. Schiller et. al.: Enhanced Channel Model for Safety Communication



Enhanced Channel Model for

Safety Communication BECKHOFF

* Introduction

Binary Symmetric Channel (BSC)
Further Error Types
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Result
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Further Error Types BECKHOFF

* Non-BSC Errors by Origin
- Burst errors
» Overwrite errors
+ Shift errors
* Message length errors
- Bit slipping errors
* Masquerade errors

8 F. Schiller et. al.: Enhanced Channel Model for Safety Communication



Further Error Types

BECKHOFF

* Non-BSC Errors by Origin
- Burst errors
» Overwrite errors
+ Shift errors
* Message length errors
- Bit slipping errors
* Masquerade errors

F. Schiller et. al.: Enhanced Channel Model for Safety Communication

Original data:

Affected

erroneous data:

Error pattern:




Further Error Types

BECKHOFF

* Non-BSC Errors by Origin
- Burst errors
» Overwrite errors
+ Shift errors
* Message length errors
- Bit slipping errors
* Masquerade errors

10 F. Schiller et. al.: Enhanced Channel Model for Safety Communication

Shift

m r
ND FCS
ND {FCS
ND* FCS"




Further Error Types BECKHOFF

Non-BSC Errors by Origin
Burst errors
Overwrite errors
Shift errors
Message length errors
Bit slipping errors
Masquerade errors

Safety Layer Safety Layer
ND FCS ND° FCS* I
Regular Layers Regular Layers A
Masquerade:
Black Channel Transmission of non-
Regular Communication Safety messages to the
Safety Layer

11 F. Schiller et. al.: Enhanced Channel Model for Safety Communication



Further Error Types BECKHOFF

Non-BSC Errors as result of data processing in the channel
Data errors before bit destuffing
Data errors before symbol decoding BSC errors are modified by algorithms such that
Data errors before decompression they are no BSC errors anymore.
Data errors before error correction
Data errors before decryption

Safety Layer Safety Layer

ND FCS ND¢ FCS*
Regular Layers Regular Layers *

Black Channel & \

Regular Communication

12 F. Schiller et. al.: Enhanced Channel Model for Safety Communication



Further Error Types BECKHOFF

* Non-BSC Errors as result of data processing in the channel
- Data errors before bit destuffing
- Data errors before symbol decoding BSC errors are modified by algorithms such that
- Data errors before decompression they are no BSC errors anymore.
» Data errors before error correction
 Data errors before decryption

1dentical values
A

Original data: 1l1l1l1l1l1lolo % euffed bit
Data after

bit stuffing: 111110100

Affected

Erroneous data: LJTJoj1 170717010 %

@ Supposed to be removed

Error pattern: O/0|110(0(1 10 %

13 F. Schiller et. al.: Enhanced Channel Model for Safety Communication




Further Error Types

BECKHOFF

* Non-BSC Errors as result of data processing in the channel

14

 Data errors before bit destuffing

- Data errors before symbol decoding
» Data errors before decompression

» Data errors before error correction
 Data errors before decryption

BSC errors are modified by algorithms such that
they are no BSC errors anymore.

Original data:

] Symbol coding in the sender

Data after 01 %
symbol coding:

Affected erroneous data 00

before symbol decoding:

Affected erroneous data

0 )

after symbol decoding:

Error pattern:

F. Schiller et. al.: Enhanced Channel Model for Safety Communication

] Symbol decoding in the receiver



Further Error Types BECKHOFF

* Non-BSC Errors as result of data processing in the channel
 Data errors before bit destuffing

» Data errors before symbol deco.ding The affected parts are uniformly distributed on purpose,
- Data errors before decompression i.e., BSC errors are no BSC errors anymore.
» Data errors before error correction

« Data errors before decryption

Chained decryption: Block cipher:
Affected dat Affected erroneous data
ected erroneous data .
f tion: g
before decryption: : g before decryption /\
Affected erroneous data l\‘ Affected erroneous data
after decryption: g after decryption: %

15 F. Schiller et. al.: Enhanced Channel Model for Safety Communication
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Uniformly Distributed Segments BECKHOFF

+ All possible combinations of numbers, lengths, and positions of the segments occur with equal
probability, such that the patterns of affected bits in the received message are uniformly distributed.

17 F. Schiller et. al.: Enhanced Channel Model for Safety Communication



Uniformly Distributed Segments BECKHOFF

All possible combinations of numbers, lengths, and positions of the segments occur with equal
probability, such that the patterns of affected bits in the received message are uniformly distributed.

The error patterns within the affected segments of the patterns of affected bits caused
are uniformly distributed.

Ol O] O] 1O
—_ =] D] 1D
— D] =] |

1 = bit is affected and erroneous
0 = bit is either not affected or affected and correct

18 F. Schiller et. al.: Enhanced Channel Model for Safety Communication
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Result BECKHOFF

 Residual Error Probability (cf. [2]):

P. < max PE™(p)-(1-P(f*"*))+ max P2 (p)-P(F™)
0<P<Pros <p<0.

 Residual Error Probability if probability of occurrence of UDS faults is unknown (cf. [2]):

, BSC ,__ BSC
P < max p?rom <P < max P
' 7 0<p<0.5 © (p) T 0<pBSCcos C (™)

20 F. Schiller et. al.: Enhanced Channel Model for Safety Communication



Result BECKHOFF

1o Generator polynomial 0x1DEF7: residual error probability, n=96 (m=80, r=16)
FEIT 1T = I ITHE R R RERE T TN = TR Y
|
10710 - _ : / i
max Prfeimom ( p)
‘ o<pspliS ‘ SR
!
§ I (
o |
% maX Prelllom (p)
% 10'30 0.25<p<0.25+0.5pESC =
m&e .
40 ! |
10 :
| i3
i
10-50 = 2-r:2-16 -
= Pre sinks forp < 2/n
—PI’E |
10—60 Il L IEI\I\J L 1 I\\iHI 1 1 \I\?HL Il 1 IIIIEI‘ 1 1 \\\I\i] 1 Il \l\\III Il Il I\I\III 1 1 I\IlHl tl 1 !I\\!\l 1
g™ 10 10°® 107 16°® 107 10 107 0% 10°! 10°
0<p<0.5
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Result BECKHOFF

Generator polynomial 0x1DEF7 residual error probability, n=816 (m=800, r=16)

T T ||||I\| T T T 17171 \‘ T T f\l\l\‘ T I\If\ll T T \III\II T T \I\\\Il T T \l\\ll T T IK\II\| T T |I|||| T T T TTTTT
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2 o !
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I
10_15 | -— 2-1':2-].6
: A Pre sinks forp < 2/n| -
R —
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Conclusion BECKHOFF

The communication error model has to be broadened acc. to technical progress concerning
implementations within the Black Channel.

The model of Uniformly Distributed Segments (UDS) considers additional relevant error types.

The resulting Residual Error Probability is practically identical to that one of BSC with bit error
probability up to 0.5.

Note, even if the BSC formula is applied, additional error types beyond BSC errors are included.
The application of the parameter corresponding to bit error probability up to 0.5 ensures their
inclusion. For example, value 0.5 does not mean that each second bit is erroneous!

24 F. Schiller et. al.: Enhanced Channel Model for Safety Communication
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,Maschinen® fur die PFD-Berechnung

» Software-Tools fur die PFD-Berechnung
* liefern immer ein Ergebnis
 erzeugen oft beeindruckende Ausgaben mit vielen Seiten und bunten Bildern
* bieten oft nicht die Mdglichkeit, Ergebnisse im Detail nachzuvollziehen

mussen vom Anwender vollstandig verstanden werden, um richtig angewendet zu werden

konnen in der Regel nur bestimmte Strukturen unter bestimmten Randbedingungen berechnen

verfihren zuweilen dazu, Ergebnisse kritiklos zu akzeptieren

etc.

Dr. Andreas Hildebrandt 29.06.2022 www.pepperl-fuchs.com
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Beispiel
» Eine nach ISO 13849 qualifizierte Logikeinheit soll in der Prozesstechnik eingesetzt werden

» Alle Angaben nach ISO 13849 liegen vor:
* Architektur entsprechend Kategorie 3

Diagnose-Deckungsgrad ,mittel”
MTTF, = 13,4 Jahre

CCF wird erfullt

PFH =9,21E-7 1/h

Performance Level d

Dr. Andreas Hildebrandt 29.06.2022 www.pepperl-fuchs.com
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Anwendung eines Tools zur PFD-Berechnung

Masion Teme [years] »
Startup Time [howrs] 4 -
Demand Rate Low Demand
Comments and Astumpticns
A Navigation
(cenmimmnetr i } “leot teo!
3 3
A~ Safety Instrumented Function Results
PFOavg Contribution Achieved Safety Integrity Level T80
Safety Integrity Level (PFOavg) T80
Safety integrity Level (Archtectural Constrants) T80
® lemsent
e Sene Sadety Integrity Level (Systernatic Capabdity) T80
® Fou lamerny
Aversge Probabity of Fadure on Demand (P¥Davg) 0.00€-00
Rk Reduction Factor (RRF) 0
MTTFS Contribution ® Mean Time to Fadure Spunous (MTTES) [years) »
0w MTTES sa el
tyean] Pfavg Asch. Const. Sys. Cap.
® leiin
Son
o ;?‘“ - Seascr Pant 284603 678 2 0
Logic Soiver Part 263604 9639 80 3 3
Final Blement Pant 0.00€-00 = TR TeD
A Grovp
Group Name CVMS Blement Voltage Devaton
® Reute this Group .
ommormffie] * Ko e MTTR ot u
Geoup Vomg Proot Test
S L] Interval imeseng 12 Coverage Iy
Teol " Performed L__

Safety Instrumented Function

e [==PFD === PrDavp]
1 - T —r
10"

10°

107 Ay

PFD,,,=8,84-10°3

avg
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Was bedeuten die Angaben nach ISO 138497

» Eine nach ISO 13849 qualifizierte Logikeinheit soll in der Prozesstechnik eingesetzt werden

» Alle Angaben nach ISO 13849 liegen vor:

« Architektur entsprechend Kategorie 3 (Redundant mit Kreuzvergleich)
» Diagnose-Deckungsgrad ,mittel* (DC = 90%)

MTTF, = 13,4 Jahre (MTTF, eines Kanals)

CCF wird erfallt (8 = 2%)

PFH =9,21E-7 1/h (PFH = PFD(t = 20 Jahre) / 20 Jahre)
Performance Level d (Risikominderung entspricht SIL 2)

Dr. Andreas Hildebrandt 29.06.2022 www.pepperl-fuchs.com
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Richtige Losung

Kreuzvergleich
DC=0,9

I

— Ny T — 22y T
2( D) 2( DU) - T
4xpy \1l-e —Ap "\l -—e (l—e AccE )
PFD,_ (T):= 2 + _

av
¢ 22ApApyu(Ap ~ 2 2py) T Aecr T
1-8 3
mit Ay 1= Anrri= (1 = DC)-X N 1=
D™ TR, DU = | D CCE™ MTTE,
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