4. SIL-Slam am
03.05.2023

10:20 Uhr Pause
Ruckblick

12:10 Uhr Mittagspause

14:40 Uhr Abschlussdiskussion




Pepperl+Fuchs

Normenrenovierung

Wie geht’s voran in der
Normung?

Welche Richtung ist voran?
Na dann los.

Beispiel IEC 61508




About the presenter

Dipl.-Ing. Michael Kindermann

« Degree in Electrical Engineering (Automation) @ University of Kaiserslautern
* 10 years R&D @ Pepperl + Fuchs
* Design of functionally safe devices since 2001 (EN 954-1 und EN 61508)
« 3 years of certification in hazardous locations @ UL International
« Certified FS-Engineer in HW/SW design
* Head of Functional Safety Management @ Pepperl+Fuchs since 2011
= Supervising the work of standard experts for functional safety
= Responsible for processes linked to functional safety
= Functional Safety Manager for design projects
= Committee work GK 914 (FS — IEC 61508), AK 225.1 (Machines and FS), K132.0.1 (FMEA), K241 (Ex and FS)

= Committee Moderator GAK 914.0.3 (FS Software), AK 914.0.9 (Statistical Evaluation of FS Software) and
AK 914.0.11 (Al and FS)
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Wie geht ein Normen-Update?

Jemand kommt auf die |dee dass die derzeitige
Norm nicht das abdeckt was er / sie braucht.

Der Vorschlag zur Uberarbeitung wird
angenommen.

Leute kommentieren.

Es werden Losungen gesucht um die Norm zu
verbessern.

Die Losungen werden konsolidiert.

Die Norm wird veroffentlicht.



Wie geht ein Normen-Update bei der 615087

Schon vor Erscheinen der neuen Norm sind Leute unzufrieden und wollen ein Update.
Da die Norm von so vielen Seiten Interesse erfahrt ist mit vielen Kommentaren zu rechnen.

Randbedingung: das Update muss in begrenzter Zeit
abgeschlossen sein.

Das Update wird also nicht offiziell gestartet sondern
es wird vorsondiert.

Es gibt 500 Kommentare zu 200 Themen.

Man geht schon mal an einzelne Streitthemen.



Konsensfindung?

Das muss unbedingt rein!

S Wenn der das sagt.
\ ’
» lch sag mal ok.

L
Q)

Keine Ahnung. Ich
enthalt mich lieber.

Das ist so gar nicht umsetzbar.
Dagegen!




Dann ham wer ja mal druber geredet

Zum Gluck lief das Vorsondieren lange.

Los gehts mit der offiziellen Normung.

2000 Kommentare

May 2023 | Page 6
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So schlimm ist es dann doch nicht...

« Kommentare sind fast immer komplett ausformuliert
 Entscheidungen aus der Vorsondierung werden nicht noch einmal diskutiert.

* Viele valide Kommentare kommen aus jedem Land (14x)

Vielleicht
mehr Pfeile?

Das Gefuhl bleibt.... «\«\
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Wie geht ein Normen-Update bei der 615087

£ S
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Aber: wir sind nicht allein

Es gibt keine Redline-Version der IEC 62061 wegen der vielen Verschiebungen

Im Ex-Schutz wurden ganze Zundschutzarten in andere Teile verschoben und umbenannt

Source: pixabay

Zuruck geht aber leider auch nicht mehr...

HERE ARE THE SM"FT! MA?IUALS

ce: funny-jokes.com
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Industrie 4.0 versus IT-Security

Industrie 4.0

Michael Kindermann
Pepperl+Fuchs Group
mkindermann@de.pepperl-fuchs.com =" .
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S4S-Normierungsschlamassel.

SIL Slam
HIMA EMP SDitting #safetygoesdigital




Eine fruhe Erkenntnis.




ESCORTS.

» Far Asset-Eigentumer sind 24 von 37 Standards "relevant
= Fur Lieferanten sind 14 von 37 Standards ,relevant”.

Quelle: http://www.cen.eu/cen/Sectors/Sectors/ISSS/Focus/Pages/FG-ESCORTS.aspx / www.escortsproject.eu
EUROPEAN NETWORK FOR THE SECURITY OF CONTROL AND REAL TIME SYSTEMS
Noch zu finden mit https://web.archive.org/

© HIMA Group 2023



http://www.cen.eu/cen/Sectors/Sectors/ISSS/Focus/Pages/FG-ESCORTS.aspx
http://www.escortsproject.eu/
https://web.archive.org/

So isses.

1pd-elep-iojebineu-Ajlinoas-ji-wnz-sabed-mo|1eh/66Z78PA e 00

€£Ge€Z90 1 6689€5069P/88€G081/40|0/92IN0SBI/WOD OPA MMM//:SARY
usles ¢6

Anzahl Standards 2018: 823
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Aktueller Stand.




Struktur der IEC 61508.

Functional safety of electrical /
electronic / programmable
electronic safety-related
systems.

Ist das SIL ausreichend um ein
Safety-System zu beschreiben?

https://www.dke.de/de/arbeitsfelder/core-safety/news/vde-dke-tagung-funktionale-sicherheit-2021

© HIMA Group 2023



Struktur der IEC 62443.

Security for industrial automation and control
systems.

Ein IACS ist definiert als eine Sammlung von
Personal, Hardware, Software und
Programmen, die am Betrieb des
industriellen Prozesses beteiligt
sind und dessen sicheren und
zuverlassigen Betrieb
beeinflussen konnen.

security
Mensch

Ist das SL ausreichend um ein
Security-System zu beschreiben?

© HIMA Group 2023

| IECITR 62443-3-1

Allgemeine Grundlagen

IEC 62443-1-2* IEC 62443-1-3*

System security
conformance metrics

IEC/TS 62443-1-1

Cencepts Master glossary of
and models terms and
abbreviations

IEC 62443-1-4* IEC/TS 62443-1-5*

 IAGS security Rules for IEC 62443
lifecycle and use-case Profiles

Sicherheitsanforderungen an
Automatisierungssysteme

IEC 62443-3-2 IEC 62443-3-3

Security risk
assessment
and system design

System security
requirements and
security levels

Sacur|l¥ technologles

Profile der IEC 62443

IEC/TS 62443-5-1* IEC/TS 62443-5-2*

Sicherheitsanforderungen fur
Betreiber und Dienstleister

IEC 62443-2-1 IEC 62443-2-2* IEC/TR 62443-2-3

Security program S it tect Patch t

requwremeynts fgr IACS ceurt } pro o @ c|n ?Pfé"a e
asset owners en\u‘lronment

IEC 62443-2-4 IEC 62443-2-5*

Requirements for Implementation
IACS service guidance for IACS

providers asset owners

Sicherheitsanforderungen an
Automatisierungskomponenten

IEC 62443-4-1 IEC 62443-4-2

Secure product Technical security
evelopment requirements for

lifecycle requirements IACS components

Evaluationsmethodik

IEC/TS 62443-6-1* IEC/TS 62443-6-2*

Security evaluation

Security evaluation
methodology for
IEC 62443 - Part 4-2

methodology for
|IEC 62443 - Part 2-4

* noch nicht veréffentlicht

7

Quelle: https://www.dke.de/de/arbeitsfelder/industry/iec-62443-cybersecurity-industrieautomatisierung


https://www.dke.de/de/arbeitsfelder/industry/iec-62443-cybersecurity-industrieautomatisierung

Und was ergibt sich daraus?




Beziehungsstatus: Es ist kompliziert!

Management

Safety

Hersteller 61508

Betreiber

= Je nach Anwendung

Safety
61508

61511

= 61511 (...)- 13849, 62061
= TR 63069 (61508/62443)

= TR 63074
= TR 50701

= VDI 2182 ->
= |SO 27k
= NIST Framework

© HIMA Group 2023

= unterschiedliche Prozesse /\
@

(technische) Eigenschaften

Safety

ProdHaftG
ProdSG

BImSchV
MaschinenV

Weitere False Friends

Risikoanalyse vs. Bedrohungsanalyse
Lebenszyklusbetrachtung: lang- vs. kurzfristig
Defense in Depth vs. Layers of Protection
Trennung von Rollen vs. Zusammenarbeit
Fail Safe vs Fail Secure

Technik: public review vs. prooven in use
Sicherheitslevel: SIL vs. SL



Unglaubliche Erkenntnisse.

= Es gibt nicht DIE Security Norm (nur die Hoffnung, dass sich die IEC 62443 durchsetzt)
= Keine der Normen ist ein Rezeptbuch.

= Das Lesen einer Norm produziert keine Spezialisten.

= Das Erfullen einer Norm ergibt keine marktgerechten Produkte.
=  Secure Produkte ergeben keine(n) Secure Anlagen(betrieb)

= Secure Anlagen werden von Security-Spezialisten entwickelt.

= Safe Anlagen werden von Safety-Spezialisten entwickelt.

= Beides zusammen machen beide zusammen!

© HIMA Group 2023
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Und was machen wir daraus?

Erreichen, dass die Synchronisierung zwischen Safety und Security zunachst
auf Basis der Grundnormen (IEC 61508 und IEC 62443) beschrieben wird

» |[EC 61508 soll ausschliel3lich safety Anforderungen beschreiben
und fur security Anforderungen auf IEC 62443 verweisen
> |[EC 62443 soll ausschliel3lich security Anforderungen beschreiben
und fur safety Anforderungen auf IEC 61508 verweisen
» Es gibt kein fuhrendes Thema, weder Security noch Safety sind “wichtiger*

Das fuhrende Element ist das Systeme-Engineering
bzw. das ubergreifende Risikomanagement!




Kontakt.

© HIMA Group 2023

Stefan Ditting
Product Manager, Bruhl

M +49 172 7750583
Email s.ditting@hima.com
www.hima.com
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SICHER NAVIGIEREN AUF DER
NORMUNGSROADMAP Ki

Marco Knodler
- NAMUR WG 4.5 - VDI/VDE-GMAFA 2.18 & 3.22
— DIN NA 003-01-01 AA- CEN/TC 69/WG 1 -
— DKE 914.0.11 & STD _1941.0.8 - SCI 4.0 Expert Panel Al in Industrial Applications
FS Eng (TUV Rheinland, # 5762/12, SIS - # 5716/12, Machinery)



SICHER NAVIGIEREN AUF DER
NORMUNGSROADMAP (NRM) KI

M ,,Mit der Normungsroadmap wird eine Mallnahme der KI-Strategie der
Bundesregierung umgesetzt und damit ein wesentlicher Beitrag zur , KI — Made in
Germany”“ geleistet.

M Die Normung ist Teil der KI-Strategie und ein strategisches Instrument zur Starkung
der Innovations- und Wettbewerbsfahigkeit der deutschen und europaischen
Wirtschaft. Nicht zuletzt deshalb spielt sie im geplanten europaischen
Rechtsrahmen fir KlI, dem Artificial Intelligence Act, eine besondere Rolle. [...]



SICHER NAVIGIEREN AUF DER
NORMUNGSROADMAP (NRM) KI

M Fir eine breite Nutzung von KlI-Losungen spielt die Sicherheit von KI-Systemen eine
entscheidende Rolle. Nur eine tiefergehende Betrachtung von Anforderungen
beispielsweise an die Betriebs- und Informationssicherheit kann einen
umfassenden Einsatz von KI-Systemen in Wirtschaft und Gesellschaft ermdglichen.

M Ein weiteres Schwerpunktthema und Grundlage fiir einen breiten Markterfolg von
Kl sind die Prufung und Zertifizierung. Hierflir braucht es verlassliche
Qualitatskriterien und reproduzierbare Prifverfahren, mit denen sich die
Eigenschaften von KI-Systemen Gberprifen lassen. Sie sind eine
Schliisselvoraussetzung fur die Bewertung der Qualitat von Kl-basierten
Anwendungen und tragen maldgeblich zur Erklarbarkeit und Nachvollziehbarkeit
bei — zwei Faktoren, die Vertrauen und Akzeptanz schaffen.



N NRM KiI (2.0) —
VERTRAUENSWURDIGE SAFETY

Nennung ,,Safety“ 238x Erklarbarkeit Angestrebte Eigenschaft eines KI-Systems, dass Faktoren,
(explainability) die zu einer automatisierten Entscheidungdes Systems gefiihit
Herausforderu ng: haben, durch einen Menschen ,,verstanden‘ werden konnen.

Safety nimmt eine Sonderstellung

Interpretierbarkeit (interpretability) Der Grad der Nachvollziehbarkeit der Funktionsweise
: i de li den (KI-)Technologie.
unter den Trustworthiness- einer zugrunde liegenden (KI-JTechnologie

Transparenz (transparency) Verfiigbarkeit einer offenen, verstandlichen und zugreifbaren
Darstellung von Informationen zu funktionalen Aspekten

. ' ' . _ eines KI-Systems. Dies beinhaltetu. a. die Erklirbarkeit das
Vertrauenswurdigkeit (Trustworthiness) = Fahigkeit, KI-Systems (z. B. neuronale Netze), die Nachvollziehbarkeit

Erwartungen nachweislich zu erflllen. des Datenschutzkonzepts sowie Informationen zu
Merkmale der Vertrauenswii rdigkeit: Qualitdtssicherungsprozessen wiahrend der Entwicklung

Zuverlassigkeit

Verfugbarkeit

Belastbarkeit

Sicherheit (im Sinne von Security und Safety),

Datenschutz

Verantwortlichkeit

Transparenz

Integritat

Authentizitat

Aspekten ein

Erwahnt in ISO/IEC 22989:2022, zentrale Eigenschaft der ,sicheren Kl die jedoch gleich einer Matrjoschka-Schachtelpuppe in sich geschachtelt Eigenschaften birgt.



»ZUVERLASSIGE KI“ — EIN FALL FUR

PROBABILISTIK?

1
q
o
o
)
S
"
=
x
)

PFDlool,AI

PTCOAA,

+ (PTC; — PTCo) Ay 2 + (1 — PTC) Ay 2 ?

https://www.dke.de/de/news/2019/vde-dke-kongress-funktionale-sicheheit-industrie40-ki

5

5/26/2023




Nennung ,,Safety* 238x
Herausforderung:

Safety nimmt eine Sonderstellung unter den
Trustworthiness-Aspekten ein

Handlungsempfehlung:
Horizontale Kl-Basis-Sicherheitsnorm erstellen
Normungs- und Standardisierungsbedarf:

Methoden zur Introspektion und zum Nachweis
von Safety und Zuverlassigkeit von Ki

UND WENN ICH MIR ,,UNSICHER" BIN?

B [VDE-AR-E 2841-61-5:2021, “Specification and Design
of autonomous / cognitive Systems - Part 5: Development
at Technology Level”;

U
=
o
o
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=
72}
=
=
+
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- PROBABILISTICS UNCERTAINTY VS.
CONFIDENCE INDICATOR

(Responsibility-
Sensitive Safety)
https://www.researchgate.net/profile/loannis-Sorokos/publication/351659571_Handling_Uncertainties_of Data-
Driven_Models_in_Compliance_with_Safety Constraints_for_Autonomous_Behaviour/links/60a39746299bf1d21d6ee26f/Handling-Uncertainties-of-Data-Driven-Models-
in-Compliance-with-Safety-Constraints-for-Autonomous-Behaviour.pdf



T NRM Al (2.0) —
WHAT TO EXPECT FOR SAFETY

Nennung ,,Safety* 238x
Herausforderung:

Safety nimmt eine Sonderstellung unter den Trustworthiness-
Aspekten ein

Handlungsempfehlung:
Horizontale Kl-Basis-Sicherheitsnorm erstellen

Normungs- und Standardisierungsbedarf:

Methoden zur Introspektion und zum Nachweis von Safety und
Zuverlassigkeit von Ki

anwendungsspezifische Risikoakzeptanzkriterien.

«-Ein Einsatz von Kl im Safety-Kontext muss seinen Platz in
iterativer Vorgehensweise der Risikobewertunqg (in Anlehnun

an ISO/IEC Guide 51:2014) finden*




- A WORLD FIRST... WHAT'S NEXT?

H https://www.process-worldwide.com/

Mai-autonomously-runs-chemical-
plant-for-35-days

H -a-1105250/?cmp=nl-
317&uuid=916df1653133e864a95560eb0a0782fc

M .[...] This test confirmed that reinforcement
learning Al can be safely applied in an actual plant,
and demonstrated that this technology can control
operations that have been beyond the capabilities
of existing control methods (PID control/APC) and
have up to now necessitated the manual operation
of control valves based on the judgements of plant
personnel.”


https://www.process-worldwide.com/ai-autonomously-runs-chemical-plant-for-35-days-a-1105250/?cmp=nl-317&uuid=916df1653133e864a95560eb0a0782fc
https://www.process-worldwide.com/ai-autonomously-runs-chemical-plant-for-35-days-a-1105250/?cmp=nl-317&uuid=916df1653133e864a95560eb0a0782fc
https://www.process-worldwide.com/ai-autonomously-runs-chemical-plant-for-35-days-a-1105250/?cmp=nl-317&uuid=916df1653133e864a95560eb0a0782fc
https://www.process-worldwide.com/ai-autonomously-runs-chemical-plant-for-35-days-a-1105250/?cmp=nl-317&uuid=916df1653133e864a95560eb0a0782fc
https://www.process-worldwide.com/ai-autonomously-runs-chemical-plant-for-35-days-a-1105250/?cmp=nl-317&uuid=916df1653133e864a95560eb0a0782fc

»AUTONOM®... SIND SIE SICHER?

Autonomie geméil ISO/IEC 22989:2022
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KONFUZIUS SAGT...

Ohne Ziel ist jeder Weg falsch.

Konfuzius, chinesischer Philosoph



HANDLE WITH CARE...

,»Die Moglichkeiten sind grenzenlos — und doch sollte sich eine so einflussreiche Technologie innerhalb
bestimmter Grenzen bewegen, damit sie uns tatsachlich hilft. Eine zuverlédssige, funktionale und vor allem
sichere KI braucht gewisse Regeln: zundchst ein gemeinsames Verstindnis und eine einheitliche Sprache,
sodass alle vom Gleichen reden. [...] Normen und Standards spielen dabei eine wichtige Rolle.

Sie ermdglichen eine zuverldssige und sichere Anwendung von KI-Technologien und tragen zur
Erklarbarkeit und Nachvollziehbarkeit bei. Das wiederum macht sie zu Schliisselfaktoren fiir die Akzeptanz
von KI-Anwendungen.* (Einleitung, 2. Ausgabe NRM KI)

3

HANDLE
WITH CARE
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THANKS FOR YOUR ATTENTION AND A
PRODUCTIVE DISCUSSION

Marco Knodler
— NAMUR WG 4.5 - VDI/VDE-GMA FA 2.18 & 3.22
— DIN NA 003-01-01 AA- CEN/TC 69/WG 1 -
— DKE STD _1941.0.8 - SCI 4.0 Expert Panel Al in Industrial Applications



VDI-Handlungsleitfaden

,,Gebrauchsdauer in der
funktionalen Sicherheit*

Ende der Gebrauchsdauer erreicht — was nun ?

www.eichler-service.de



LJAusloser” fir den VDI-Handlungsleitfaden

Auf die Fa. EICHLER GmbH kamen vermehrt Kunden zu mit der Bitte, an ihren SPS-Baugruppen einen
Proof-Test durchzufuhren

- Nach eingehender Recherche wurde festgestellt, dass nicht nur zum Thema ,Proof-Test“, sondern vor allem
auch zum Thema ,Gebrauchsdauer® in den Fachkreisen stark unterschiedliche Meinungen gegeben sind

- Problem 1: Kunde (= Betreiber der Maschine / Anlage) hat davon am wenigsten Ahnung
Problem 2: Kunde muss aktuell nach Ablauf der Gebrauchsdauer die entsprechende/n Funktionseinheit/en
austauschen — was nach z.B. 20 Jahren schwierig bis unmaglich ist
=> durch einen Umbau / ein Retrofit kdnnte er die Maschine / Anlage ,am Leben erhalten
=> st dies aber technisch/wirtschaftlich nicht vertretbar, muss er abschalten !!!

- Der VDI erklarte sich bereit, hier einen Arbeitskreis ins Leben zu rufen, der sich dieser Problemstellung
angenommen hat und Lésungen erarbeitete, welche dem Betreiber es ermdglichen, die Maschine / Anlage
noch fur einen bestimmten Zeitraum weiter zu betreiben — unter Einhaltung bzw. Durchfihrung bestimmter
MalRnahmen

www.eichler-service.de




Inhalt

- Das Kapitel 1 ist fur den Betreiber bestimmt. Hier wurde speziell darauf geachtet, dass die ,fachliche
Flughohe® niedrig gehalten wurde

- In diesem Kapitel 1 wird erlautert:
* was ist die Gebrauchsdauer
* wodurch wird sie beeinflusst
« wann ,startet die Gebrauchsdauer
* Verhalten am Ende der Gebrauchsdauer

- Das Kapitel 2 ist ausgerichtet flr den fachlich Interessierten => beinhaltet weiterfihrende Informationen und
Erlauterungen

- Der Handlungsleitfaden befindet sich aktuell in der letzten Uberarbeitungsrunde. Voraussichtlicher Termin
der Veroffentlichung wird Ende Sommer / Anfang Herbst 2023 sein

www.eichler-service.de




Gebrauchsdauer = Zeitraum flir Proof-Tests

Gebrauchsdauer

A
v

Zeitraum fiir Proof-Tests

Ausfallrate A annahernd konstant ﬁ \ Austausch
(Boden der ,Badewannenkurve®)

Nur in diesem Zeitraum werden
Proof-Tests durchgefiihrt

www.eichler-service.de




Definition ,Funktionseinheit”

www.eichler-service.de

Einheit aus Hardware mit oder ohne
Software, die zur Durchflihrung einer
angegebenen Aufgabe geeignet ist
und die Ublicherweise als Ganzes vom
Betreiber selbst ausgetauscht werden
kann. Eine Funktionseinheit kann ein
Gerat, eine Komponente, eine
Baugruppe, etc. sein



Entscheidungswege fir den Betreiber

www.eichler-service.de




EICHLER GmbH

EICHLER GmbH

Elektronik-Service-Center

Unteres Feld 1-3
D-86932 Purgen

Tel.: +49 8196 9000-0
info@eichler-service.de
www.eichler-service.de

Peter Arnold

Elektronik-Service-Center Entwicklung

und Schulungszentrum CE-Koordinator

Tel.: +49 8196 9000-786
peter.arnold@eichler-service.de

www.eichler-service.de




Uberarbeitung der TRGS 725

Funktionale Sicherheit
Im
Explosionsschutz

SIL-Slam 2023

Marl, 03. Mai 2023 | Martin Herrmann Evonik Operations GmbH

@ evonix




Explosionsschutz und Funktionale Sicherheit

Welche Sicherheitsrelevante Mess-,

Steuer- und Regeleinrichtungen
fallen unter den

Anwendungsbereich der TRGS 7257

2 Uberarbeitung der TRGS 725 | SIL -Slam 2023 | Martin Herrmann | Marl , 03. Mai 2023 @ EVD n I K
Leading Beyond Chemistry



Uberarbeitung der TRGS 725

3 Uberarbeitung der TRGS 725 | SIL-Slam 2023 | Martin Herrmann | Marl, 03. Mai 2023 @ EVU n I K
L
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[internal]



Uberarbeitung der TRGS 725

Diese Technische Regel ist noch nicht im GMBI verdffentlicht und somit vorlaufig

TRGS 725 Fassung 06.04.2023

fur Intemet vorldufig

Ausgabe: Apnl 2023

Technische Regeln
fur
Gefahrstoffe

Gefahrliche explosionsfahige
Gemische — Mess-, Steuer- und Regelein-
richtungen im Rahmen von Explosions-
schutzmalfnahmen

TRGS 725

Die Technischen Regein fur Gefahrstoffe (TRGS) geben den Stand der Technik, Arbeitsmedi-
zin und Arbeitshygiene sowie sonstige gesicherte arbeitswissenschaftliche Erkenntnisse fur
Tatigkeiten mit Gefahrstoffen, einschlieftlich deren Einstufung und Kennzeichnung wieder.

Sie werden vom

Ausschuss fur Gefahrstoffe (AGS)

4

[internal]
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Uberarbeitung der TRGS 725

Wesentliche Inhalte der neuen TRGS 725:

= Uberarbeitung der Begriffe =>-Ex-Morrichtung—Ex-Einrichtunrg-+Uberwachung

= Neu: MSR Einrichtung fur den Explosionsschutz => Ex-Einrichtung

=  Wegfall der Reduzierungsstufen

= Ersatz von “Ausfallverhalten” durch “Zuverlassigkeit”

= Neue Begriffe:
v Verfugbarkeit der Explosionsschutzmafnahmen (ausreichend, hoch oder sehr hoch)
v Zuverlassigkeit der Ex-Einrichtung (K1, K2 oder K3)

= Ermittlung der Anforderungen an Ex-Einrichtung erfolgt nach Festlegung der Ex-MalRnahmen nach
TRGS 722-724

5 Uberarbeitung der TRGS 725 | SIL-Slam 2023 | Martin Herrmann | Marl, 03. Mai 2023 @ EVU n I K

Leading Beyond Chemistry
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Uberarbeitung der TRGS 725

NACH WIE VOR GILT:

TRGS 725 Nummer 3.2 Gefahrdungsbeurteilung:

(7) Die .... dargestellten Anforderungen an die Verfugbarkeit der ExplosionsschutzmalRnahmen sind nur
anwendbar, wenn das Auftreten gefahrlicher explosionsfahiger Atmospharen und das
Wirksamwerden von Zundquellen voneinander unabhangig sind.

(8) Die Falle, in denen keine Unabhangigkeit zwischen dem Auftreten der gefahrlichen explosionsfahigen
Atmosphare und der Zundquelle gegeben ist, erfordern eine gesonderte Betrachtung in der
Gefahrdungsbeurteilung.

6 Uberarbeitung der TRGS 725 | SIL-Slam 2023 | Martin Herrmann | Marl, 03. Mai 2023 @ EVU n I K

Leading Beyond Chemistry
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Uberarbeitung der TRGS 725

Explosionssicherheit
(Explosionsschutzkonzept gemall Gefahrdungsbeurteilung)

Betriebskonzept

Ex-SchutzmalRnahme
ohne Ex-Einrichtung

Ex-Einrichtungen
nach TRGS 725

Reduzierung der Gefahrdung durch
Ex- SchutzmaBnahmen nach TRGS 722, 723 oder 724

v

| zuerreichender > Explosionsschutz- Explosionssicherheit =
i Sollzustand malinahmen ~ " Betriebskonzept + ExplosionsschutzmaBnahmen
inkl. Ex-Einrichtungen
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Abbildung 1: ExplosionsschutzmafRnahmen und Ex-Einrichtungen
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Uberarbeitung der TRGS 725

Explosionssicherheit
gemaR Gef: teilung)
A

ExplosionsschutzmaBnahme (Verfligbarkeit)

Ausgangssituation unter ~ )
Beriicksichtigung des Zielzone N E
. Ex-SchutzmaRnahme
Betriebskonzeptes BN SEEER : etrebskonzept // ohne Ex-Einrichtung
P Ex-Einrichtung (Zuverlassigkeit) \ /
Ex-Einrichtungen
nach TRGS 725

Reduzierung der Gefahrdung durch
Ex- SchutzmaRnahmen nach TRGS 722, 723 oder 724

nd ionsschut - ionssicherheit =
A )
+

Sehr hoch , !
Ex-Einrichtung inkl. Ex-Einrichtungen

hoch %
keine Zone
ausreichend %

] zuerreichender

Zone 0/20

Abbildung 3: Bestimmung der erforderlichen Klassifizierungsstufe in Abhangigkeit von der Ausgangssituation
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Uberarbeitung der TRGS 725

Ausgangssituation unter

ExplosionsschutzmaBnahme (Verfligbarkeit)

N\
Betriebskonzept
/

Explosionssicherheit

AN

/

>
/

Ex-SchutzmaBnahme
ohne Ex-Einrichtung

gemaR Gef: teilung)
A

Ex-Einrichtungen
nach TRGS 725

Reduzierung der Gefahrdung durch

T

Ex- SchutzmaRnahmen nach TRGS 722, 723 oder 724

] zuerreichender

heit =

A )
+

Ex-Einrichtung
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inkl. Ex-Einrichtungen

ausreichend % Zone 2/22

ke

ausreichend
Zone 1/21

A

Abbildung 3: Bestimmung der erforderlichen Klassifizierungsstufe in Abhangigkeit von der Ausgangssituation
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Uberarbeitung der TRGS 725

Fortsetzung: Wesentliche Inhalte der neuen TRGS 725:

= Klarstellung zur Umsetzung nach etablierten Methoden der funktionalen Sicherheit:
Ausstieg aus der weiteren Bearbeitung nach TRGS 725

» Die Klassifizierungsstufe beschreibt den Grad der erforderlichen Zuverlassigkeit einer Ex-Einrichtung
oder Funktionseinheit

» Fokus im Hauptteil auf Ex-Einrichtungen mit ausreichender Zuverlassigkeit (K1) bzw. einfache
Kombinationen

= Aufnahme von Beispielen im Anhang 1

10 Uberarbeitung der TRGS 725 | SIL-Slam 2023 | Martin Herrmann | Marl, 03. Mai 2023 @ EVU n I K
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Uberarbeitung der TRGS 725

Eestimmung der notwendigen Reduzierungsstufe Anwendungs-
der Ex-Einrichtung bereich

l

TRGS 725

Umsetzung der Ex-Einrichtung

7 ‘i’—\\ /—* g
[ /Funkti[:unale Sicherheit N
Klassifizierun
und ¢ Safety Integrity Level (SIL)
Zusatzmalknahmen
nach Ferformance Level (FL)
TRGS 725
\ Zindguellentberwachung (b1/b2)
N AN y,

C

_ A4
Ende >

Abbildung 2: Vorgehensweise bei der Gefahrdungsbeurteilung im Anwendungsbereich der TRGS 725
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Uberarbeitung der TRGS 725

Anforderung fur Klassifizierungsstufe

Zugrunde
liegende Norm K3 K2 K1

PLT-Betriebs-
DIN EN 61511 SIL'3 siL' 2 einrichtung als

Schutzebene oder SIL' 1

DIN EN 62061 SIL'3 SIL'2 SIL' 1
DIN ISO 13849-1 PL2e PL2d PL% ¢, b
DIN ISO 80079-37* - b2 b1
VDI/VDE 2180 SIL'3 SIL' 2 PLT BS® oder SIL" 1

' SIL,Safety Integrity Level

3 nach DIN EN ISO 13849-1: Kategorie B oder 1, MTTF mittel

PL, Performance Level

Der Performance Level beschreibt die Anforderungen an die funktionale Sicherheit der sicherheitstechnischen
Funktionen, w obei der Performance Level e den hochsten Grad der Sicherheitsintegritat, der Performance Level b den
niedrigsten darstellt.

Ziindquelleniiberwachung
Betriebseinrichtung mit Sicherheitsfunktion

12
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Tabelle 3: Anforderungen an die funktionale Sicherheit in Abhangigkeit von der Klassifizierungsstufe.
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Explosionsschutz und Funktionale Sicherheit

TRGS 725

VS.

Funktionale Sicherheit
- VVDI/VDE 2180

- TRBS 1115

@ evonix




Explosionsschutz und Funktionale Sicherheit

{ Einbahnstralle }

Eine PLT-BS oder eine SIL 1 Einrichtung (i. S. der VDI/VDE 2180)
konnen zur Realisierung einer
Klassifizierungsstufe 1 nach TRGS 725 verwendet werden!

14 Uberarbeitung der TRGS 725 | SIL-Slam 2023 | Martin Herrmann | Marl, 03. Mai 2023

[internal]






Products Solutions Services

Auszug aus einem Priifbericht

SIL Slam 03.05.2023
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Functional Safety Management

Auszug aus einem Priifbericht

Folgendes (reales) Szenario:
= Anlagenteil, Prifung vor Inbetriebnahme mit Priifstelle

= Priifung u.a. auch von Sicherheitskreisen nach TRGS725 mit SIL (z.B. Trockenlaufschutz Riihrer)
= Bewertungskriterien: BetrSichV, TRGS725, DINEN 61511

- Priifung ergab Miéngel

= Geringfiigige Méngel

= Erhebliche Mangel (Unverziiglich abzustellen)
= Gefahrliche Méangel (Vor IBN abzustellen)

Slide 2 03/29/2022 Dr. Stefan Lauer




Functional Safety Management

Auszug aus einem Priifbericht

Priifbericht:
= Gefdhrliche Mingel (Vor IBN abzustellen)

= Teil einer Sicherheitseinrichtung fehlte (noch nicht fertiggestellt)
= Erhebliche Médngel (Unverziiglich abzustellen)

= Verschraubung defekt

= Fehlende SIL-Berechnungen

= Priifkonzept, Prifprotokolle, Priifanweisungen grof3teils unvollstandig
= Sicherheitshandbiicher und Betriebsanleitungen, Zertifikate fehlen zum Teil

= “Management der funktionalen Sicherheit fehlt”

Bildquelle: Pixabay
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Functional Safety Management

Auszug aus einem Priifbericht

Priifbericht:
s Gefidhrliche Méangel (Vor IBN abzustellen)

= Teil einer Sicherheitseinrichtung fehlte (noch nicht fertiggestellt)
s Erhebliche Médngel (Unverziiglich abzustellen)

= Verschraubung defekt

= Fehlende SIL-Berechnungen

= Priifkonzept, Prifprotokolle, Priifanweisungen grof3teils unvollstandig
= Sicherheitshandbiicher und Betriebsanleitungen, Zertifikate fehlen zum Teil

= “Management der funktionalen Sicherheit fehlt”

Management der funktionalen Sicherheit fehlt...

Bildquelle: Pixabay
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Functional Safety Management

Auszug aus einem Priifbericht

Interessantes und Bemerkenswertes - evtl. auch etwas, zum an die eigene Nase fassen...

= Durch ein Management der funktionalen Sicherheit waren vermutlich die meisten Fehler
verhindert worden...

Gefahrliche Mingel (Vor IBN abzustellen) B
Teil einer Sicherheitseinrichtung fehlte (noch nicht fertiggestellt)
Erhebliche Méngel (Unverziiglich abzustellen)
Verschraubung defekt
Fehlende SIL-Berechnungen

Priifkonzept, Priifprotokolle, Priifanweisungen grofiteils unvollstandig
Sicherheitshandbiicher und Betriebsanleitungen, Zertifikate fehlen zum Teil
“Management der funktionalen Sicherheit fehlt”
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Functional Safety Management

Auszug aus einem Priifbericht

Interessantes und Bemerkenswertes - evtl. auch etwas, zum an die eigene Nase fassen...

= Durch ein Management der funktionalen Sicherheit waren vermutlich die meisten Fehler
verhindert worden...

EGeféihrliche Méingel (Vor IBN abzustellen) 7

Erhebliche Méngel (Unverziiglich abzustellen)
Verschraubung defekt

Slide 6 03/29/2022 Dr. Stefan Lauer




Ziel und Grundziige eines Functional Safety Management Systems

Ziel eines Functional Safety Management Systems

Vermeidung systematischer Fehler... ...und diese iiberwiegen in der Praxis!

Anderungen nach

Inbetriebnahme 21% Spezifikation

43%

Betrieb & Wartung
15%

Installation & Im ﬁ)é?;l:ri?e%un
Inbetriebnahme P 0 J
con 15%

Ca. 60% aller Fehler, die zu Unfallen fiihrten, sind bereits vor der Inbetriebnahme des Systems eingebaut (Quelle:
Studie Health and Safety Executive, HSG 238 ,,out of control“, 2003). Hauptquelle fiir systematische Fehler ist in der
Regel der Mensch.

Folie 7 03/29/2022 Dr. Stefan Lauer




Ziel und Grundziige eines Functional Safety Management Systems

Eine der Grundsaulen eines FSM: Prozessdefinition

Prozesse fiir Tatigkeiten im Sicherheitslebenszyklus mit Zuordnung der Verantwortlichkeiten

= Prozessablaufe, welche Tatigkeiten werden durchgefiihrt, wer macht was mit welcher
Qualifikation, welche Priifungen werden durchgefiihrt, Checklisten, welche Informationen
werden bendtigt, sind auszutauschen,...

= Schriftlich festgehalten und kommuniziert (z.B. in Prozessdokumentation) + regelméaflige Audits
= Prozessdefinition und Verfahren fiir mindestens die folgende Punkte:

= Gefdhrdungs- und Risikoanalyse, Tatigkeiten zur Beurteilung der funktionalen Sicherheit,
Verifikations- und Validierungstitigkeiten, Konfigurationsmanagement, Bericht und Analyse von
Zwischenfallen, Tatigkeiten nach Ereignissen und Unféllen, Verfahren fir Audits, Vorgehensweisen bei
Modifikationen, Konfigurationsmanagement der sicherheitsbezogenen Systeme
(DIN EN 61508-1 6.2.5 bzw. DIN EN 61511-1 5.2.5.1)

Folie 8 03/29/2022 Dr. Stefan Lauer




Ziel und Grundziige eines Functional Safety Management Systems

Eine weitere Sdule des Functional Safety Management Systems

Verifikationstatigkeiten

= Kontrolle (Uberpriifung, Analyse, Tests), ob die getroffenen Massnahmen und durchgefiihrten Tétigkeiten
zur Erreichung der funktionalen Sicherheit ausreichend und passend sind -> Riickkopplung!

= Verifikation mit Prifungen nach dem 4-Augen-Prinzip fiir alle relevanten Punkte aus dem
Sicherheitslebenszyklus

= Tests und Prifungen nach Abschluss von Tétigkeiten, evtl. anhand von Checklisten
= Schriftlich dokumentiert (Ersteller/Priifer)

= Miissen geplant erfolgen -> Im Vorfeld Planen, wie Beurteilung
erfolgt, Verifikationsplan

= Validierung: Verifikation an der installierten Hardware

= Beispiel: SIL-Nachweis -> Entspricht die entworfene SIS den
Anforderungen?

Folie 9 03/29/2022 Dr. Stefan Lauer




Functional Safety Management

Auszug aus einem Priifbericht

Interessantes und Bemerkenswertes - evtl. auch etwas, zum an die eigene Nase fassen...

= Durch ein Management der funktionalen Sicherheit waren vermutlich die meisten Fehler
verhindert worden...

EGeféihrliche Méingel (Vor IBN abzustellen) 7

Erhebliche Méngel (Unverziiglich abzustellen)
Verschraubung defekt

Slide 10 03/29/2022 Dr. Stefan Lauer




Functional Safety Management

Auszug aus einem Priifbericht

Zuriick zum Priifbericht...

= Prifbericht weist fehlendes Management der funktionalen Sicherheit
als geringfiigigen Mangel aus.

= Meinungen, Erfahrungen aus dem Auditorium?

Wirklich geringfiigiger Mangel?

Mangel ist ggf. so schnell nicht behebbar

Inbetriebnahme der Anlage deswegen stoppen?

Bildquelle: Pixabay
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Functional Safety Management

Auszug aus einem Priifbericht

Weiteres Fazit:

= Mit der Anwendung der TRGS725 mit SIL handelt man sich ggf. einen Rucksack ein...

# Wer nicht schon zuvor Sicherheitsfunktionen nach SIL
umgesetzt hat, tut sich gegebenenfalls schwer.

Slide 12 03/29/2022 Dr. Stefan Lauer




Functional Safety Management

Auszug aus einem Priifbericht

Herzlichen Dank fiir Ihre Aufmerksamkeit!

Slide 13 03/29/2022 Dr. Stefan Lauer




Funktionale Sicherheit fur
Monteure und Techniker

Welches Wissen ist fur Arbeiten im Feld relevant.



Ingenieursausbildung: Aus- und Weiterbildung

. Viel Theorie und der eigenen Techniker:
Wissensanheighung im « Wenig Zeit fur
Studium Weiterbildung

 Wenig ,fassbare” « Kaum Ressourcen fur
Praxis mit Industrie digitale
Bezug Wissensaneighung

« Aushahmen « Wenig Bezug zum

Planungsprozess



Was passiert, wenn nicht gewissenhaft gearbeitet wird?

__Planer | _Ausfiihrender

Plant richtig
Plant richtig
Plant falsch
Plant falsch

Plant falsch

Fuhrt Planung nein
richtig aus

Fuhrt Planung ja
falsch aus

Fuhrt Planung ja
richtig aus

Fuhrt Planung ja
falsch aus

Erkennt nein

Planungsfehler

Problem = Risiko!

Jeder muss
sich seiner
Verantwortung
bewusst sein!



Definition Risiko:

- ,Kombination der Haufigkeit eines

Schadenseintritts und seines Schadensausmafnes*
VDE 2180 Blatt 1

 Eintrittswahrscheinlichkeit * Schadensausman

- Die Auswirkungen/ Schadensausmanf beziehen sich
auf Personen- und Umweltschaden



Methoden zur Risikoermittlung

Zuordnung zwischen Risikoparametern und den erforderlichen SIL anhand des
Risikographen

Quelle: VDI/VDE 2180 Blatt 1, April 2019



Beispiel SIL 1:

Schwere der Auswirkung (S):

e S2

« schwere, bleibende
Verletzung einer oder
mehrerer Personen

@  Tod einer Person
« vorubergehende grof3ere
schadliche

UmwelteinflUsse, z.B.
nach Storfallverordnung

Zuordnung zwischen Risikoparametern und den erforderlichen SIL anhand des
Risikographen

Quelle: VDI/VDE 2180 Blatt 1, April 2019



Beispiel SIL 1:

Aufenthaltshaufigkeit im
gefahrdeten Bereich
multipliziert mit der

o Aufenthaltsdauer (A):

O Al

« seltener bis haufiger
Aufenthalt in der
gefahrdeten Zone

Zuordnung zwischen Risikoparametern und den erforderlichen SIL anhand des
Risikographen

Quelle: VDI/VDE 2180 Blatt 1, April 2019



Beispiel SIL 1: Méglichkeit, die

Auswirkungen des

gefahrlichen Ereignisses zu
vermeiden (G):

O
O :
o Gl

e unter bestimmten
Bedingungen moglich

Zuordnung zwischen Risikoparametern und den erforderlichen SIL anhand des
Risikographen

Quelle: VDI/VDE 2180 Blatt 1, April 2019



Beispiel SIL 1: Wahrscheinlichkeit des
O unherwunschten
Auftretens (W):

OOC] « W3

O * relativ hohe
Wahrscheinlichkeit des
unerwunschten
Auftretens

« haufige unerwilnschte
Ereignisse sind im
betrachteten oder in
ahnlichen Prozessen
wahrscheinlich

Zuordnung zwischen Risikoparametern und den erforderlichen SIL anhand des
Risikographen

Quelle: VDI/VDE 2180 Blatt 1, April 2019



Methoden zur Risikoermittlung

Beispiel SIL 1:
e S2

« schwere, bleibende Verletzung
oder Tod einer Person

« Al

« seltener bis haufiger Aufenthalt
in der gefahrdeten Zone

« Gl

« unter bestimmten Bedingungen
moglich Auswirkungen zu
vermeiden

« W3

« relativ hohe Wahrscheinlichkeit
des unerwunschten Auftretens



Methoden zur Risikoermittlung

Beispiel SIL 3:
O . S3

e Tod mehrerer Personen

Al

« seltener bis haufiger Aufenthalt in
der gefahrdeten Zone

—G

00 U

W3

« relativ hohe Wahrscheinlichkeit des
unerwunschten Auftretens

Zuordnung zwischen Risikoparametern und den erforderlichen SIL anhand des
Risikographen

Quelle: VDI/VDE 2180 Blatt 1, April 2019



Methoden zur Risikoermittlung

Beispiel SIL 1:
e S2

« schwere, bleibende Verletzung

Beispiel SIL 3:

S3

Tod mehrerer Personen

oder|Tod einer Person

« Al

« seltener bis haufiger Aufenthalt
in der gefahrdeten Zone

« Gl

« unter bestimmten Bedingungen
moglich Auswirkungen zu
vermeiden

« W3

« relativ hohe Wahrscheinlichkeit
des unerwunschten Auftretens

Al

« seltener bis haufiger Aufenthalt in
der gefahrdeten Zone

—G

W3

« relativ hohe Wahrscheinlichkeit des
unerwunschten Auftretens



Was passiert, wenn nicht gewissenhaft gearbeitet wird?

__Planer | _Ausfiihrender

Plant richtig Fuhrt Planung nein
richtig aus

Plant richtig  Fuhrt Planung ja Jeder muss

S e ‘::"""":’]Ch :I“S . sich seiner

ant falsc uhrt Planung ja

el s Vera htwortung

Plant falsch Fuhrt Planung ja bewusst sein!
falsch aus

Plant falsch Erkennt nein

Planungsfehler

Problem = Risiko = Gefahrdung von Leib und Leben!



Problemfaktor Mensch:

« Menschen machen Fehler

« auf jeder Ebene
* |in jeder Projektphase

 Prufungen zur Fehlervermeidung
 in den Projektphasen
« zur Inbetriebnahme und wiederkehrend

 durch betriebsfremdes Personal
 nicht betriebsblind
 neutral und objektiv
« sachverstandig



Was passiert, wenn nicht gewissenhaft gearbeitet wird?

__Planer | _Ausfiihrender

Plant richtig Fuhrt Planung nein Pruft richtig nein
richtig aus

Plant richtig Fuahrt Planung ja Erkennt falsche nein
falsch aus Ausfihrung

Plant falsch Fuahrt Planung ja Erkennt falsche nein
richtig aus Planung

Plant falsch Fuahrt Planung ja Erkennt falsche nein
falsch aus Ausfuhrung/

Planung
Plant falsch Erkennt nein Pruft richtig nein

Planungsfehler



Funktionale Sicherheit fur
Monteure und Techniker

Welches Wissen ist fur Arbeiten im Feld relevant,

« zum Erkennen von Planungsfehlern?

 zum Erkennen von Ausfuhrungsfehler?

« zum Erkennen von fehlerhaften Prufanweisungen?



PLT-Grundlagen:

Temperaturmessung
Durchflussmesstechnik
Fullstandsmesstechnik
Druckmesstechnik
Signaltechnik
Regelungstechnik
Elektrische Antriebe
Armaturen

Jan-Niklas Stender, M. Sc.

Leiter Aus- und Weiterbildung
TUEG Schillings GmbH
Heisenbergstr. 18

50169 Kerpen

@ +49 176 73504545
04 jstender@tueg-schillings.de

Module der Akademie:

Sensortechnik
Kommunikation

* Verarbeitungslogik
« Aktorik

Funktionale
Sicherheit

Elektr. Sicherheit
Ex-Schutz
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Wann muss ein SIS Ventil erneuert
werden?

3. Mai 2023 - Udo Menck — Dow Chemical (Stade)



Tatigkeiten am SIS Ventil

* Prufung

-> Uberpriifung der spezifizierten sicherheitsrelevanten Parameter (meist Fahrzeit und Dichtigkeit)

Wir stellen fest, ob das Ventil im Anforderungsfall sicher gewesen ware.
Wir finden Fehler, die die Sicherheitsfunktion blockiert hatten.

* Wartung

-> Reinigung, Schmierung, Konservierung
Sicherstellen, dass das Ventil bis zur nachsten Wartung funktioniert

* Erneuerung von Komponenten

-> Austausch von einzelnen Komponenten
Vorsichtsmalihahmen, um sich anbahnende Fehler zu vermeiden

e Geratetausch
-> Wirtschaftliche Entscheidung

On/Off Valve

Sol

Wenn der vorgefundene Zustand zuviel Aufwand zur Wiederherstellung benotigt, so dass ein Austausch

wirtschaftlicher ist

General Business



Gelebte Praxis -Welche Intervalle ?

In welchen zeitlichen Abstanden fiihren wir die Tatigkeiten aus?

* Prifung

Oft jahrlich oder angepasst an die betrieblichen Belange, wenn die SIL Berechnung und die
Einsatzbedingungen (Umgebung / Medium) es erlauben

* Wartung

GemaR den Einsatzbedingungen (Umgebung, Medium) nach Bedarf / Erfahrung wahrend der Prifung

* Erneuerung von Komponenten

GemaR den Einsatzbedingungen (Umgebung, Medium) nach Bedarf / Erfahrung wahrend der Prifung

* Geratetausch oder ,,Komplettiiberholung *1“

Gemal den Einsatzbedingungen (Umgebung, Medium) nach Bedarf / Erfahrung wahrend der Prifung

*1 Der Begriff ,Komplettiberholung“ ist nicht definiert.
Man kann eine ,,Komplettiiberholung” so umfangreich definieren, dass die Praktiker sagen es ist wirtschaftlicher ein neues Ventil zu installieren.

Kann ich das Intervall fiir den Geratetausch mit einer PFD Berechnung ausrechnen?

General Business



Berechnungsformel

lool
Kanal A / Channel A- PTC: Proof Test Coverage
/10,A =\P1 CO,A 'A’DU,A
/’i'l,A =\PIC,, _PT(’YO,A )/?'DU_,A Ansatz ...
A, =(1+PTC, , )ADUA Ich nehme einfach mal an, dass

| | | meine Priifung im Intervall T1 nur
Berechnung der PFD / Calculation of PFD: 95% der gefahrlichen zufalligen

7 7 T Fehler entdeckt und ich nach dem
PIFD,  ~A ,—+A ,—+A, , — Zeitpunkt T2 das Ventil dann
o2 o2 © 2 austauschen muss.

(auf eine Prifung im Intervall TO wird hier verzichtet)

Quelle: VDI 2180 / Teil3 / September 2019

General Business



Berechnungsergebnisse

* Priifung Austausch Erge.!anljc,: _
Abhangig vom SIL muss das Ventil nach 45 Jahren oder
SIL1 3 Jahre 45 Jahre nach 1 Jahr erneuert werden!
SIL 2 6 Monate 1 Jahr

Fragen an den Praktiker:

Ist die Standzeit eines Ventils abhangig vom SIL?
(oder: Wer verrat dem Ventil vor Einbau, welchen SIL es
einhalten muss?)

Ist die Standzeit eines Ventils immer gleich,
egal in welchem Medium und in welcher Umgebung ich
es betreibe?

* Angenommene Fehlerrate Lamda DU Ventil: 2283 FIT - PTC Prufung: 95% - PTC Austausch: 100%
Berechnungsziel: 50% vom SIL fir das Ventil

General Business



Diskussion

Ist es sinnvoll die Lebensdauer eines Gerates in der PFD
Berechnung zu bertcksichtigen?

Wem nutzt es, wenn in der PFD Berechnung von einer
Pruftiefe kleiner 100% ausgegangen wird?

Ist es in der Praxis sinnvoller die Lebensdauer eines Gerates
unabhangig von der PFD Berechnung festzulegen
(siehe auch NA106)?



What you always wanted to know about

Markov Models

Frank Schiller?, Jirgen Mottok?, Patrick Gehlen?

"MTEC/TC 65/WG 12, Beckhoff Automation GmbH & Co. KG;
2L aboratory for Safe and Secure Systems, Ostbayerische Technische Hochschule Regensburg;
3JEC/TC 44, Siemens AG



Impact of Demand on Safety Analysis

using Markov Models

» Markov Models
* PFD

- PFH

* Discussion

* Summary

2 F. Schiller et. al.: Markov Models



Markov Model — Graphical Representation

A4, rate of undetectable dang. errors
}\’dd rate of detectable dang. errors
d rate of safety demands

L repair “rate”

1/t rate of error detection algorithm

At least one dangerous undetectable
error occurred after the system was ok.

hazardous situation
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Markov Model — PFD, PFH

A4, rate of undetectable dang. errors
}\’dd rate of detectable dang. errors

d rate of safety demands

L repair “rate”

1/t rate of error detection algorithm

At least one dangerous undetectable
error occurred after the system was ok.

PFD

Probability of dangerous Failure on Demand

PFH

hazardous situation Probability of dangerous Failure per Hour
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Markov Model — PFD, PFH

A4, rate of undetectable dang. errors
}\’dd rate of detectable dang. errors

d rate of safety demands

L repair “rate”

1/t rate of error detection algorithm

At least one dangerous undetectable
error occurred after the system was ok.

PFD

Probability of dangerous Failure on Demand

PFHE"

hazardous situation Probability of dangerous Failure per Hour (PFH of 1st edition IEC 61508)

PFHE2

Frequency of dangerous Failures per Hour (PFH of 22" edition IEC 61508)
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Markov Model — PFD, PFH

M, rate of dangerous errors
d rate of safety demands

L repair “rate”

At least one dangerous error
occurred after the system was ok.

PFD

Probability of dangerous Failure on Demand

PFHE"

hazardous situation Probability of dangerous Failure per Hour (PFH of 1st edition IEC 61508)

PFHE2

Frequency of dangerous Failures per Hour (PFH of 22" edition IEC 61508)
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Markov Model — Worst Case Repair

M, rate of dangerous errors
d rate of safety demands

1 repair “rate”

[ —>oc
At least one dangerous error
occurred after the system was ok.

PFD

Probability of dangerous Failure on Demand

PFHEd?

hazardous situation Probability of dangerous Failure per Hour (PFH of 1st edition IEC 61508)

PFHE2

Frequency of dangerous Failures per Hour (PFH of 22" edition IEC 61508)
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Markov Model — Worst Case Repair

A, rate of dangerous errors

d rate of safety demands

L —>oc

At least one dangerous error

Disadvantage:
occurred after the system was ok.

» Greater values for PFD, PFH

Advantage:
* No assumption about repair necessary

PFD

Probability of dangerous Failure on Demand

PFHE"

Probability of dangerous Failure per Hour (PFH of 1st edition IEC 61508)

PFHE2

Frequency of dangerous Failures per Hour (PFH of 22" edition IEC 61508)
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Set of differential equations:

X, =—AgX, +d X,
X, =AgX, —d X,
x,(0)=1 x,(0)=0

X, +X, =1

A
PFD(t) = x, (t) = —9¢—
(1) =x,(t) v

. (1 . e—(?ud+d)~t)

10 F. Schiller et. al.: Markov Models

A, rate of dangerous errors

d rate of safety demands

At least one dangerous error
occurred after the system was ok.

PFD

Probability of dangerous Failure on Demand



PFD(t) — X}\'—(ld . (1 _ e—(ld+d)-t)

PFD,,(T) =

.+
Ay
A +d

1

(A, +d) T

(1-

e—(xd+d)-T)

Worst case demand?
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A, rate of dangerous errors

d rate of safety demands

At least one dangerous error
occurred after the system was ok.

PFD

Probability of dangerous Failure on Demand



PFD — Worst Case Demand, d=0

A, rate of dangerous errors

d rate of safety demands

d=0
Disadvantage:
PFD(t) < PFD(t,d = 0) » Greater value for PFD
PFD,, (T)<PFD,(T,d =0) Advantage:
* No assumption about demand necessary,

neither its rate nor its characteristic.
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PFH""*(t) = PFD(t)-d

PFHEd2 (t) — L . (1 _ e—(?x.d+d)-t) . d
A, +d
PFH*(T) = T 1— 1 :
; Ag+d | (hg+d)-T

(1 _e—(Kd+d)~T)j . d

Worst case demand?
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A, rate of dangerous errors

d rate of safety demands

PFD

Probability of dangerous Failure on Demand

PFHEd?

Frequency of dangerous Failures per Hour
(PFH of 22" edition IEC 61508)



PFHEY2 — Worst Case Demand |, d— «

A, rate of dangerous errors

d rate of safety demands

PFH""*(t) = PFD(t)-d

d >

PFH"?(t) <,
PFHE(T) <A,

avg

PFD

Disadvantage: y ,
Probability of dangerous Failure on Demand

 (Greater value for PFH

PFHEd2
Advantage: _ Frequency of dangerous Failures per Hour
* No assumption about demand necessary, (PFH of =2 edition IEC 61508)

neither its rate nor its characteristic.
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PFHEY2 — Worst Case Demand Il, PFD(t) = PFD(t,d=0)

PFH""*(t) = PFD(t)-d

PFD(t) < PFD(t,d = 0)

PFH"**(t) < PFD(t,d = 0)-d
PFH"**(T)<PFD_ (T,d=0)-d

avg avg

A, rate of dangerous errors

d rate of safety demands

Disadvantage: Probability of d Eai D q
robapllity o aangerous railure on peman
« Greater value for PFH Y J
PFHEd2
Advantage: o _ _ Frequency of dangerous Failures per Hour
» Characteristic of demand is not an inherent part (PFH of 22nd edition IEC 61508)

of the math. model. Its characteristic is transferred to PFH.
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PFHEI2 — Worst Case Demand I+lI

A, rate of dangerous errors

d rate of safety demands

PFH""*(t) < min(PFD(t,d =0)-d,\,)

PFH,; (T) < min(PFD,,(T,d = 0)-d, 1)
- . PFD
Disadvantage: Probability of d Eai 5 g
. Greater Value for PFH ropapliity or dangerous raiiure on beman
PFHEd2
Advantage: o _ _ Frequency of dangerous Failures per Hour
» Characteristic of demand is not an inherent part (PFH of =2nd edition IEC 61508)

of the math. model. Its characteristic is transferred to PFH.
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A, rate of dangerous errors

d rate of safety demands

Probability that a dangerous failure
occurs in one hour.

= Probability that at least one
dangerous failure occurs within one
hour.

= Probability that a safety system is in
state “~ok” (“dangerous undetectable” PFHEd"

and “dangerous detectable”) within Probability of dangerous Failure per Hour
one hour and at least one demand (PFH of 1< edition IEC 61508)

occurs within that hour.

PFD

Probability of dangerous Failure on Demand
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A, rate of dangerous errors

d rate of safety demands

PFH"" (t..t + 1h) = PFD(t..t+1h)-P(d(t..t+1h))
<PFD(t..t+1h,d =0)-P(d(t..t+1h))

PFD

1. Average within that hour: Probability of dangerous Failure on Demand

2. Maximum within that hour (worst case): Probability of dangerous Failure per Hour

(PFH of 1st edition IEC 61508)
PFD(t..t+1h,d = 0) < PFD(t+1h,d = 0)

avg

20 F. Schiller et. al.: Markov Models



PFHEI1 — Demand

PFH""(t..t +1h) = PFD(t..t+1h)-P(d(t..t+1h))
<PFD(t..t+1h,d = 0)-P(d(t..t+1h))

1. Random demand: Random demand (here):
Characteristic like A , such that the state
~d-1h d
P(d(t..t+1h))=1-¢ variables are exponentially distributed.
2. Cyclic demand: Examples:
P(d(t..t+1h)) =min(d-1h,1) d= é = P(d(t.t+1h))=d-1h =1

d= i = P(d(t.t+1h))=d-1h =0.5

d= % — P(d(t..t+ 1h)) = min(d - Th,1) = 1
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PFHEd' — Worst-Case Demand

PFH""(t..t +1h) = PFD(t..t+1h)-P(d(t..t+1h))
<PFD(t..t+1h,d = 0)-P(d(t..t+1h))

<max(l—e " ,min(d-1h,1))
%/_J
<d-lh

<min(d-1h,1)

PFH""(t..t +1h) < PFD(t+1h,d = 0)-min(d - 1h,1)
PFH,, (T..T+1h) <PFD,_ (T+1h,d =0)-min(d-1h,1)

avg

Advantages:

« Characteristic of demand is not an inherent part of the math. model. Its characteristic is transferred to PFH.
« Reasonable upper limit.

« Continuous operation is manageable.
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Discussion — PFHEd! vs, PFHEd?

PFH"" (t..t +1h) = PFD(t..t+1h)-P(d(t..t+1h))
<PFD(t+1h,d =0)-min(d-1h,1)
<min(PFD(t+1h,d =0)-d-1h, PFD(t+1h,d = 0))

|12

PFH"**(t) = PFD(t)-d
<min(PFD(t,d=0)-d, A )

Different measuring units of the underlined parts, but (almost) equal numeric upper values that are
differently limited by the minimum operation.
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 Different worst-case approaches to PFD and PFH w.r.t. demand.

« Different PFH definitions in IEC 61508 editions with almost equal
numerical values.
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Zufallige Fehler in Mechanik.
Mythos oder Wirklichkeit?




Der Fehler - Es gibt zwei Typen — eine theoretische physikalische Betrachtung

Exkurs in die physikalische Messtechnik

Zufallige Fehler xzuf

Bei vielen Wiederholungen der Messung ist nicht vorhersagbar, wie stark und in welche Richtung eine
Abweichung des Bestwertes vom wahren Wert erfolgt. Der Zufall kann bei der Planung und Ausfiihrung der
Messung nicht ausgeschlossen werden.

* Die zufalligen Abweichungen vom wahren Wert haben gleichhaufig beiderlei Vorzeichen,

e vorausgesetzt man fuhrt die Messung sehr oft durch.

* Es gibt also Messwerte, die groBer, und solche, die kleiner als der wahre Wert sind.

* Die bei wiederholter Messung bestimmten Werte streuen um den Mittelwert X herum.

Systematische Fehler xsys

* Beivielen Wiederholungen der Messungen wirken sich systematische Fehler stets gleich auf die Abweichung
des Bestwertes vom wahren Wert aus.

* Die systematischen Abweichungen haben stets das gleich Vorzeichen. Bei wiederholter Messung

* sind die Werte samtlich groRer oder samtlich kleiner als der wahre Wert.



Der Fehler in Sicherheitsfunktionen

Fehler bzw. fehlerhafte Schaltprozesse elektronischen Bautelen treten zufallig auf, das bedeutet:
e Sie sind nicht vorhersehbar.

e Sie sind nicht reproduzierbar.
e Sie sind den EIE / PE-Systemen immanent.

Diese zufalligen Fehler sind prinzipiell unvermeidbar, mussen also antizipiert und das Versagen der Bauteile somit
einkalkuliert werden.

Dem gegenliber stehen die systematischen Fehler, die durch kausale Zusammenhange gekennzeichnet sind:
e Sie treten immer dann auf, wenn bestimmte Rahmenbedingungen erfillt sind.
e Sie haben eine nachvollziehbare und fest stellbare Ursache.

e Sie fUhren zu einer vorhersehbaren Wirkung und sind stets auf menschliches (Fehl-) Verhalten zurlckzufihren.
e Ursache und Wirkung hangen kausal zusammen.




Der Fehler in Sicherheitsfunktionen
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Woher kommt dann die Aussage vom Zufall in der Mechanik?
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Klassifizierung von Fehlern

Der Betreiber einer Prozessanlage hat von seinem Ventillieferanten 100 Ventile unterschiedlicher Bauart eingesetzt.

Bel der jahrlichen Funktionsprifung wird ein gefahrlicher Fehler eines Ventils festgestellt.
— Ursache: Federbruch

Der Betreiber flihrt eine Fehleranalyse durch um den Fehler zu klassifizieren (zuféllig oder systematisch).

Zur Analyse des Fehlers werden alle Ventile der gleichen Bauart ebenfalls geprift.
— Resultat: Bel keinem weiteren Ventil ist die Feder gebrochen, trotz gleicher Umgebungsbedingungen.

Ergebnis: Der Betreiber erfasst den Fehler als zuféllig in seiner Stordatenstatistik und meldet dies an den Hersteller zur
Berechnung des PFD-Werts.




Beispiel

Lieferant
(Federn)

Der Hersteller der
Federn giel3t seinen
Stahl bei zu hoher
Temperatur.
Dadurch kommt es
zu Lufteinschlussen,
welche Federbruch
zur Folge haben
konnen.

Ventilhersteller

Der Ventilhersteller
kauft 1000 Federn
bei seinem
Lieferanten.

Betreiber

Der Betreiber hat
100 Ventile des
Herstellers im
Einsatz.




Ursachen von systematischen Fehlern

Fehler bei der Materialauswahl (z. B. Dichtungen oder Kérper)
— Fehler in der Spezifikation

Fehler bei der Auslegung/Auswahl von Komponenten, z. B. zu schwache Auslegung von Stellantrieben
— Fehler in der Spezifikation

falsche Kalibrierung oder Justierung
— Fehler in der Installation

mangelhafte Montage oder Instandhaltung

— Fehler in der Installation oder dem Betrieb
= Fehler im Fertigungsprozess aufgrund eines mangelhaften Qualitatstiberwachungssystems
— Gerade diese Fehler sind durch den Betreiber schwer zu klassifizieren




Klassifizierung von Fehlern

Problem
Der Betreiber einer Anlage soll den Ausfall eines Ventils klassifizieren, ohne Einfluss oder detaillierte Kenntnis Uber den

Herstellungsprozess des Ventils zu haben.

Folge

Aussagen uber die Art eines Fehler im Feld unterliegen Unsicherheiten.

Es ist meist schlechthin nicht moglich eine eindeutige Einteilung zu machen, da das Wissen uber den Fehler unvollstandig
Ist.

Dadurch werden Fehler, die mit statistischen Verfahren ermittelt werden auch falsch einsortiert (Systematischer Fehler durch
den Menschen aufgrund von Unkenntnis).

Bei einer theoretischen Betrachtung der physikalischen Eigenschaften der Mechanik, kommt man zu dem Schluss, dass
Mechanik keine zufalligen Fehler enthalten kann, auch wenn es uns manchmal so erscheint.




Betrachten Sie die Funktionale Sicherheit?

Was steckt hinter dieser Frage?

01.06.2023 M. Mast 1



Personliche Vorstellung

Personliche Vorstellung:

Malika Mast

Geschaftsfuhrerin RAMSYS GmbH

- FSCEA (Functional Safety Certified Engineer Application)
A031_01255/18 (TUV Nord)

- FS Eng fur Maschinen
# 14527/17 (TUV Rheinland)

- FS Eng im Arbeitsgebiet Explosion Protection
Id.-Nr.: 0328/2019 (TUV Siid)

Kontaktdaten:

Hervester Stral3e 36

46286 Dorsten

Tel.: +49 (0)2369 / 74593-10
m.mast@ramsys.org
WWW.ramsys.org

01.06.2023 M. Mast
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|.  Informationsquellen

(1) Was ist Stand der Technik
(2) Welche Quelle ist die richtige fiir mich
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(1) Was ist Stand der Technik

¢ Man spricht gerne bei der Realisierung von Malinahmen und Anforderungen davon,
diese nach aktuellem Stand der Technik umzusetzen

ist der Entwicklungsstand fortschrittlicher Verfahren,
isen, der die praktische Eignung einer Mal3inahme zum
it der Beschaftigten gesichert erscheinen Iasst

Einrichtungen
Schutz der Gesundhel

¢ Der Stand der Technik wird in anerkannten Rege
/ Normen

¢/ Richtlinien

¢ Technische Regeln
¢ Verordnungen

01.06.2023 M. Mast 5



(2) Welche Quelle ist die richtige fur mich

Prozessindustrie  Transportmittel Maschinen Verordnungen

DIN EN 61508 DIN EN 50128 MRL BetrSichV

DIN EN 61511 DIN EN 50126 DIN EN 13849. GefStoffV

VDI / VDE 2180 DIN EN 50129 DIN EN 62061 TRBS 1115

DIN EN 746-2 DIN EN 26262 DIN EN 50156 TRBS 1111

DIN EN 12952 DIN EN 50159 Baumusterpr. ATEX

DIN EN 12953 DO-254 DIN EN 61800 TRGS 725

NE 130 DO-1768 ProdSG BimSchV

NE 93 DO-1768 DIN ISO 12100 DIN EN 60335

DIN EN 61131

NA 106 BoStrab CE-Konformitat

01.06.2023 M. Mast

Sonstiges

DGRL
DIN EN 60601
DIN EN 62304
DIN EN 61513
DIN ISO 15998
DIN ISO 25119
DIN EN 16590
DIN EN 12999

DIN IEC 60880

(@)



(2) Welche Quelle ist die richtige fur mich

¢ Wie komme ich jetzt zu den Regelwerken die wirklich fur mich relevant sind?
¢/ Rucksprache mit der Zustandigen Behorde / ZUS
¢ Nachfragen bei einem Experten auf dem Gebiet

¢ Aber selbst so haben Sie keine 100%ige Sicherheit. Sollte sich mal der Prifer andern,
kann es gut sein das dieser andere Regelwerke ins Spiel bringt.

/ Um diese Sicherheit zu verbessern, sollten Sie immer mehrere unabhangige Personen
Fragen (z.B. ZUS und einen Experte)

01.06.2023 M. Mast 7




Il. SIL-Einstufung -
Umsetzung

(1) Ablauf Praxis

(2) Prozessanschluss
(3) Ablauf Theorie
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(1) Ablauf Praxis

« SIL-Ermittlung

* Engineering Prozess

Prufkonzept Ermittlung

Detailplanung

Programmierung

* Montage

* FAT + Abnahme

» SIL-Berechnung und Plausibilitatsprufung

01.06.2023 M. Mast




(2) Prozessanschluss

Prozessdaten und zusatzliche Anforderungen (SIL, EX,
Werksstandards, etc.)

Spezifikationen / SRS

Eignung der Gerate

SSPS ist nicht gleich PLS
Verschaltung der Gerate
Kennzeichnung in der Dokumentation
Besondere Anforderungen an das Prufkonzept

Prozesssicherheitszeit und Reaktionszeit

01.06.2023 M. Mast
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(3) Ablauf Theorie

v « SIL-Ermittlung

* Engineering Prozess

* Prufkonzept Ermittlung

 SIL-Berechnung und Plausibilitatsprufung

* Detailplanung + Montage

* Programmierung

» Validierung

 FAT + Abnahme

M. Mast

€€E€LECCCK
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[1l. Dokumentation

(1) Zusammenspiel Engineering / FuSi

(2) FuSi - Dokumentation

(3) Ablagemanagement
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(1) Zusammenspiel Engineering / FuSi

| Zeitachse | Engineering Funktionale Sicherheit

Anlagenplanung: Anlangenbeschreibung |
und R&Is

Gefahrdungsbeurteilung

Klassifizierungen

Vorbereitung der SRSen / Erstellung der
UW-Matrix / AVU

Erstellung der Konfi-Liste, Signalliste, |
Spezifikationen, etc. (Basic-Engineering)

J Ablauf kann je nach Firma /
Projekt variieren

Erstellung der SIL-Nachweise

Erstellung der MSR-Loops, Rangier- /
Feldverteiler (Detail-Engineering)

Erstellung der Prifanweisungen

Beachtung der speziellen Prifvorgaben
der Hersteller
Inbetriebnahme / FAT
Fertigstellung der SRSen (z.B.
Reaktionszeit)
Erstellung der Lebenszyklusakte

Funktionale Sicherheit
Engineering N\ Normal Betrieb

01.06.2023 M. Mast 13




(2) FuSi-Dokumentation

01.06.2023

Management | |Aufbau und Verifikation
und Planung des Gefahrdungs- und
Beurteilung Sicherheits- Risikobeurteilung
der lebenszyklus 1
HAZOP funktionalen >
Slcherhglt Zuordnung der
und Audits Sicherheitsfunktion zu
Schutzebenen
2
Klassifizierung .
Spezifikation der ¥
dSicherhetisan;or- sl BN g
erungen an das Planung
SRS / 3 — anderer
- .- Zeitpunkt 1 'l MaRnahmen
Gerateblatter Entwurf und Planung deg |zur Risiko-
SIS reduzierung
- 4
SIL .
. Zeitpunkt 2 *
Nachweisrechnung Montags, Inbetrieb-
- H nahme, Validierun
+Prufanweisung ! :
Zeitpunkt 3 l
Betrieb und Instand-
haltung
.- 6
Prufkonzept T
LL] LL ] w*
| Anderungsmanagement
bzw. Prufblatter | gsmanag
mit dem .
. . Zeitpunkt 5
Engineering AuRerbetriebnahme
10 11 8 9
M. Mast

Durchfuhrung
Unterstutzung
Betreiber

IEC 61511 Teil 1
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(3) Ablagemanagement

01.06.2023

M. Mast
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Vielen Dank fur lhre

Aufmerksamkeit

Malika Mast Dipl. Ing / Geschaftsfuhrerin
E-Mail: M.Mast@ramsys.org

Tel.-Nr.: 02369/74593 10
Mobil: 0171 /3037392
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Vorlesung funktionale Sicherheit 1 - Fallstudie: Eine Anlage mit einem eingebetteten

System versagt (1) (Script 1.1)

Fullstandsgeber,
an SPS ange-
schlossen zur
Ausldsung einer
Hupe

@bei Uberfiillung sollte die Fliissigkeit
aus diesem Schwanenhals auslaufen,

(=1L dem LKW-Fahrer "direkt vor die Fiiie"
17— Thermische Isolierung
Flissigkeitseinlauf
| — vom LKW, gesteuert
\ / vom Fahrer
N /

Aufgabe: Uberfiillung dieses Tanks verhindern.
Losung: Zwei unabhangige SchutzmafRnahmen.

Ingo Rolle, im September 2018



Vorlesung funktionale Sicherheit 1 — Eine Anlage mit einem eingebetteten System

versagt (2) (Script 1.1)

Das SPS-Pr_c: gramm zur Auswertung Diesen federbelasteten Deckel kannte das

des G_ebermgngl_s erwartete, dass . Inbetriebnahmepersonal nicht, da er unter der Isolation
n?ch Jeder Beta_t_lgung von extern ein verborgen war. Sein Zweck war Druckentlastung im
Hiltsmerker zuruckgesefzt wurde. Da Falle einer Verpuffung im Tank. Der Auftrieb der im

das nirgends dokumentiert war, funk- Tank steigenden Fliissigkeit gentigte, um ihn

onierte es nach lnem Resel oder / anzuheben. Die Fliissigkeit lief in die
inschatten cer genau einmar. N LN Steinwolleisolation und machte diese dadurch
Das war bei dieser Anlage der Test. 4 unbrauchbar
Zum Aus_:_osinhc_ies ?ib?rs mussdte Die hier gelagerte Flussigkeit war unbrennbar. Es war
man am fank hinautsteigen, so dass — — schlicht der falsche Tank bestellt worden

der Test nicht wiederholt wurde.

Der LKW-Fahrer bemerkte,
dass ihm die Flussigkeit nicht
durch den Schwanenhals,
sondern durch die Isolierung
entgegenkam

. )

Wir dachten, wir hatten Schutz unter normalen und den Bedingungen eines
Einzelfehlers gehabt, aber in Wirklichkeit hatten wir Uberhaupt keinen

Ingo Rolle, im September 2018
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versagt (3) (Script 1.1)

Oft wird nach solchen Ereignissen
gesagt: ,,Was da passierte, war so blod,
dass wirklich niemand darauf kommen
konnte. Aber so etwas passiert
dennoch:

* Ein unzureichend dokumentiertes
Stuck Software

« Jemand bestellte den falschen Tank.
Es war viel Hektik in diesem Projekt
und es ging auch niemand aus dem
Bereich der Projektleitung zum fertig
aufgebauten Tank und sah ihn sich
an. So wurde er unbesehen mit
Steinwolle isoliert und eingehaust.
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Um solche Ausfalle zu vermeiden

ist es nicht ausreichend, sich nur mit der elektronischen
Steuerung zu beschaftigen, weil viele Ursachen um
Umfeld liegen,

ist eine Richtschnur fur die Projektabwicklung notwendig,
um Managementfehler zu vermeiden. Diese duirfen gar
nicht erst in das Projekt hineinkommen, denn es ist sehr
schwierig, sie durch Priufungen alle aufzufinden und
wieder zu entfernen (der unbekannte Tankdeckel)

mussen trotzdem griundliche Prufungen ausgefuhrt
werden. Sie sollten stufenweise erfolgen und bei den
kleinsten Modulen beginnen. In diesem Beispiel hatte das
SPS-Programm im Priffeld grundlich getestet werden
mussen, bevor es auf der Baustelle geladen wurde.

sind probabilistische Vorhersagen nur begrenzt geeignet

muss besonderes Augen